PRILOG 1
DELEGIRANA REGULATIVA KOMISIJE (EU) 2022/1645
od 14. jula 2022. godine

o utvrdivanju pravila za primjenu Regulative (EU) 2018/1139 Evropskog parlamenta i Savjeta u vezi sa zahtjevima za upravijanje
nzacama informacione bezbjednosti sa potencijalnim uticajem na sigurnost vazduhoplovstva za organizacije obuhvacene
regulativama Komisije (EU) br. 748/2012 i (EU) br. 139/2014 i o izm jeni regulative Komisije (EU) br. 748/2012 i (EU) br, 139/2014

Clan 1
Predmet

Ovom regulativom se utvrduju zahtjewi koje treba da ispune organizacije iz ¢lana 2 kako bi identifikovale | upravigle nzicima
informacione bezbjednosti sa potencijalnim uticajem na sigurnost vazduhoplovstva, $to bi moglo da utide na sisteme informacione i
komunikacione tehnologije i podatke koji se koriste u civilnom vazduhoplovstvu kako bi se otkrili informacioni bezbjednosni dogadap
i identifikovali oni kop se smatraju incidentima povezanim $ informacionom bezbjednosiéu sa potencijalnim uticajem na
vazduhoplovnu sigurnost | reagovanje na te incidente povezane sa informacionom bezbjednoddu | oporavak od njih,

(a)

(b)
(c)

Clan 2
Podruéje primjene
Ova Regulativa pnmjenjuje se na sljedele organizacije:

organizacije za proizvodnju | organizacije za projektovanje u skladu sa poddjelovima G i1 J odsjeka A Pnloga | (Dio 21)
Regulative (EU) br. 748/2012, osim organizacija za projektovanje | proizvodnju koje su iskljudivo ukljulene u projektovanje
ifili proizvodnju vazduhoplova ELAZ kako je definisano u ¢lanu 1{2), taki (j) Regulative [EU) br. 748/2012;

operatore aerodroma i pruiaoce usluga upravijanja platformom u skladu sa Pnlogom |l ,Zahtjevi u ven sa organizacijama
[Dic ADR.OR)" Regulative (EU) br. 139/2014,

organizacije za zemaljsko opsiuZivanje na koje se pnmjenjuje Delegirana regulativa Komisije (EU) 2025/20(*) koje:’

(1) da bi prulile odgovarajuce usluge treba da prikupljaju, Cuvaju, analiziraju il na drugi nadin obraduju podatke
trecih strana/lica; ili
(i) operatorima vazduhoplova direktno dostavijaju podatke koji ¢e se konstiti u operativne svrhe,

(*) Delegirana regulativa Komisije (EU) 2025/20 od 19. decembra 2024, godine o dopuni Regulative (EU) 2018/1139
Evropskog parlamenta | Savjeta utvrdivanjem zahtjeva za sigumo pruZanje usluga zemaljskog opslulivanja i za onganizacije
koje ih prukaju”,

Ovom regulativom ne dovode se u pitanje zahtjevi u pogledu informacione bezbjednosti i sajber bezbjednosti utvrdeni u
tatki 1.7 Priloga Sprovedbene regulative (EU) 2015/1998 i dlanu 14 Direktive (EU) 2016/1148,

Clan 3
Znaienje izraza

2a potrebe ove regulative primjenjuju se sljededa malenja izraza:

(1)
(2)

(3)
(4)

(5)

(6)

Jnformaciona bezbjednost” je ofuvanje povjerijivosti, integnteta, autentiénosti i dostupnosti mrenih 1 informacionih
sistema;

Jnformacioni bezbjednosni dogadaj” je identifikovani dogadaj u stanju sistema, usluge ili mreZe koji ukazuje na mogude
krienje politike informacione bezbjednosti ili na otkaz kentrola informacione bezbjednosti il prethodno nepoznatu situaciju
koja moZe biti relevantna za informacionu bezbjednost;

Jncident” je bilo kop dogadaj ko ima negativni efekat na bezbjednost mreinih i informacionih sistema; kako je definisano
u clanu 4(7) Direktive (EU) 2016/1148;

Jizk informacione bezbjednosti” je rizik za organizacione operacije civilnog vazduhoplovstva, imovinu, pojedince i druge
organizacije zbog potencijainog dogadaja u podrudju informacione bezbjednosti. Rizici informacione bezbjednosti povezani
su s mogudnoiddu da e prijetnje iskonstiti ranjivosti informacione imowvine il grupe informacione imovine;

Jprijetnja” je potencijalna povreda informacione bezbjednosti koja je prisutna kada postoji subjekt, okolnost, radnja ili
dogada) koji bi mogh da prouzrokuju $tetu;

Jsanpvost” je nedostatak ili slaba tacka u imowvini ili sistemu, procedurama, projektu, sprovodenju ili mjerama informacione
bezbjednosti koja bi se mogla iskonstiti | koja dovodi do krienja politike informacione bezbjednosti.

Clan 4
Zahtjevi koji proizilaze iz drugih zakonodavnih akata Unije
Ako organizacija iz ¢lana 2 ispunjava bezbjednosne zahtjeve utvrdene u &lanu 14 Direktive (EU) 2016/1148 koj su
ekvivalentni zahtjevima utvrdenim u ovoj regulativi, uskladenost sa tim bezbjednosnim zahtjevima smatra se uskladenoicu
sa zahtjevima utvrdenim u ovoj regulativi,

! Odredba se primjenjuje primjenjuje se od 27. marta 2031. godine.



2. Ako je organizacija iz {lana 2 operator ili subjekt iz nacionalnih programa bezbjednosti civilnog vazduhoplovstva driava
tlanica utvrdenih u skladu s élanom 10 Regulative (EZ) br. 300/2008 Evropskog parlamenta i Savjeta®, zahtjewi informacione
bezbjednosti iz tacke 1.7 Pnloga Sprovedbene regulative (EU) 2015/1998 smatraju se ekvivalentni zahtjevima utvrdenim u
ovoj regulativi, osim u pogledu talke 1S.0.0R.230 Priloga ove regulative koja se mora poitovati.

3. Komisija, nakon savjetovanja sa EASA-om 1 grupom za saradnju iz €lana 11 Direktive (EU) 2016/1148 Komisija moZe da izda
uputstva za procjenu ekvivalentnosti zahtjeva utvrdenih u ovo) regulativi | Direktivi (EU) 2016/1148,

Clan 5
Nadleini organ
1. Nadlezm organ za sertifikovanje i nadzor uskladenosti s ovom regulativom je:

(a) zaorganizacijeiz&lana 2 tatke {(a), nadleini organimenovan u skladu s Prilogom 1(Dio 21) Regulative (EU) br. 748/2012;

(b) za organizacije iz €lana 2 tacke (b), nadleZni organ imenovan u skladu s Pnlogom Il (Dio ADR.OR) Regulative (EU) br.
139/2014,

[c) za organizacije iz élana 2 tacke (c) nadleini organ imanovan u skladu sa Prilogom (Dio-ARGH) Sprovedbene regulative
Komisije (EU) br.2025/23 (*).}

(*) Sprovedbena regulativa Komisije (EU) 2025/23 od 19. decembra 2024, godine o utvrdivanju pravila za pnmjenu
Regulative (EU) 2018/1139 Evropskog parlamenta | Savjeta u pogledu zahtjeva 2a nadzor usluga zemaljskog opslulivanja i
organizacija koje ih pruzaju”,

2. Driave élanice mogu, za potrebe ove regulative, da imenuju nezavisni i autonomni subjekt za izvr3avanje dodijeljene uloge
I odgovornosti nadleinih organa iz stava 1. U tom sluéaju, uspostavijaju se mjere koordinacije izmedu tog subjekta i
nadlelnih organa, kako je navedeno u stavu 1, kako bi se cbezbijedio djelotvoran nadzor nad svim zahtjevima koje
organizacija mora da ispuni.

Clan 6
Izmjene i dopune Regulative (EU) br. 748/2012
Prilog | (Dio 21) Regulative (EU) br. 748/2012 mijenja se kako slijedi:
(1) sadriajse mijenja kako slijedi:
(a) nakon nasiova 21.A.139 umede se sljededi naslov:
»21.A.139A Sistem upravljanja informaconom bezbjednofiu”;
(b) nakon nasiova 21.A.239 umece se sljededi naslov:
+21.A.239A Sistem upravljanja informacionom bezbjednoféu ”;
(2) nakon tacke 21.A.139 umece setacka 21.A. 139 A;
»21.A.139A Sistem upravijanja informacionom bezbjednoitu
Pored sistema upravljanja proizvodnjom koji se zahtijeva tatkom 21 A.139, organizacija za proizvodnju duina je da uspostavi,
primjenjuje | odriava sistem upravljanja informacionom bezbjednodéu u skladu s Delegiranom regulativom Komisije (EU)
2022/1645(*) kako bi se obezbijedilo pravilno upravijanje rnizicima informacione bezbjednosti koj mogu uticati na sigurnost
vazduhoplovstva.”

(*) Delegirana regulativa Komisije (EU) 2022/1645 od 14. jula 2022. godine o utvrdivanju pravila za primjenu Regulative [EU)
2018/1139 Evropskog parlamenta | Savjeta u pogledu zahtjeva za upravijanje nzicima informacione bezbjednosti kop mogu uticati na
sigurnost vazduhoplovstva za organizacije obuhvacene Regulativama Komisije (EU) br. 748/2012 i (EU) br. 139/2014 i o izmjeni
Regulativa Komisije (EU) br. 748/2012 i (EU) br. 13972014 (SL L 248, 26.9.2022., str. 18.). *;

(3) nakon talke 21.A.239 umede setalka 21 A.239A:
»21.A.239A Sistem upravljanja informacionom bezbjednosicu
Pored sistema upravijanja projektom koji se zahtijeva tackom 21 A.239, organizacija za projektovanje duina je da uspostavi,
primjenjuje | odriava sistem upravljanja informacionom bezbjednosicu u skladu s Delegiranom Regulativom (EU) 2022/1645 kako b
se obezbijedilo pravilno upravijanje rizicima informacione bezbjednosti koj mogu uticati na sigurmost vazduhoplovstva.”.

Clan 7
Izmjena Regulative (EU) br, 139/2014
Prilog 1l {Part-ADR.OR) Regulative (EU) br. 139/2014 mijenja se kako slijedi:
(1) nakon talke ADR.OR.D.005 umece se tatka ADR.OR.D.ODSA:
+ADR.OR.D.005A Sistem upravijanja informacionom bezbjednoiéu

2 Regulativa (EZ) br. 300/2008 Evropskog parlamenta | Savjeta od 11. marta 2008. godine o zajedni¢kim pravilima u
oblasti bezbjednosti civilnog vazduhoplovstva i o ukidanju Regulative (EZ) br. 2320/2002 (OJ L 97, 9.4.2008, str.72)
1 0dredba se primjenjuje primjenjuje se od 27. marta 2031. godine.



Operator aerodroma dulan je da uspostavi, primjenjuje | odriava sistem upravijanja informacionom bezbjednodéu u skladu sa
Delegiranom Regulativom Komisije (EU) 2022/1645 (*) kako bi se obezbijedilo pravilno upravijanje nzicima informacione bezbjednosti
kop mogu uticati na sigurmost vazduhoplovstva,

(*) Delegirana Regulativa Komisije (EU) 2022/1645 od 14. jula 2022. o utvrdivanju pravila za pnmjenu Regulative (EU) 2018/1139
Evropskog parlamenta i Savjeta u vezi sa zahtjevima za upravijanje rizicima informacione bezbjednosti kop mogu da utifu na sigurnost
vazduhoplovstva za organizacije obuhvacene Regulativama Komisije (EU) br. 748/2012 i (EU) br. 139/2014 i o izmjeni Regulativa
Komisije (EU) br. 748/2012 | (EV) br. 139/2014 {SL L 248, 26.9.2022., str. 18.).%;

(2) tafka ADR.OR D.0O7 zamjenjuje se sljedeéim:
~ADR.OR.D.007 Upravljanje vazduhoplovnim podacima i vazduhoplovnim informacijama

(a} U okviru svog sistema upravljanja, operator aerodroma primjenjuje | odriava sistem upravljanja kvalitetom koji obuhvata
sljedece aktivnosti:

(1) njegove aktivnosti u vezi sa vazduhoplovnim podacima;
(2) njegove aktivnosti u vezi s prulanjem vazduhoplovnih informacija.

(b) U okviru svog sistema upravljanja, operator aerodroma uspostavlja sistem upravijanja bezbjednoidu radi zasdtite
bezbjednosti operativnih podataka koje prima ili proizvodi ili upotrebljava, tako da pristup tim cperativnim podadma imaju
samo oviadcena lica.

() U sistemu upravignja bezbjednoiddu defimidu se sljededs elementi:

(1) procedure koje se odnose na procjenu | ublaZavanje nizika bezbjednosti podataka, pracenje | unapredivanje
bezbjednosti, pregled bezbjednosti i dijeljenje iskustava;

(2) sredstva projektovana za otkrivanje povreda bezbjednosti | za upozoravanje osoblja odgovarajudim bezbjednosnim
upozorenjima;

(3) sredstva za kontrolu posljedica povrede bezbjednosti i utvrdivanje akcija oporavka i procedura ublazavanja, kako bi se
sprijedilo nphovo penavijanje,

(d) Operator aercdroma duZan je da obezbijedi bezbjednosnu provieru svog osoblja u odnosu na bezbjednost vazduhoplovnih
podataka,

(e) Aspektima povezanim s informacionom bezbjednoscu upravija se u skladu s tackom ADR.OR.D.005A.",

(3) nakon talke ADRORF.045 umece se talka ADROR.F.D45A:
~ADR.OR.F.045A Sistem upravljanja informacionom bezbjednodcu
Organizacija odgovorna za pruZanje AMS-a duina je uspostavi, primjenjuje i odriava sistem upravljanja informacionom bezbjednoicu
u skladu s Delegiranom Regulativom (EU) 2022/1645 kako bi se obezbijedilo pravilno upravljanje rizicima informacione bezbjednosti
koji mogu uticati na sigurnost vazduhoplovstva.”

Clan 8
Owva regulativa stupa na snagu dvadesetog dana od dana objave u SluZbenom listu Evropske unije
Primjenjuje se od 16. oktobra 2025. godine
Ova regulativa obavezujuca je u cjelini i neposredno se pnmjenjuje u svim drzavama ¢lanicama,
Sadinjeno u Briselu 14, yula 2022. godine

Za Komisiju
Predsjednica
Ursula VON DER LEJEN



PRILOG

INFORMACIONA BEZBJEDNOST — ZAHTIEVI U VEZI S ORGANIZACIJAMA
[PART-15.D.0R]

1S.0.0R. 100 Podrufje prim jene

1S.0.0R.200 Sistem upravijanja informacionom bezbjednoscu

IS.D.0R. 205 Procjena riaka informacione bezbjednosti

1S.D.0R.210 Postupanje sa rizicima informacione bezbjednosti

IS.D.0R.215 Sema internog izvjestavanja

IS.D.0R.220 Incidenti informacione bezbjednosti — otkrivanje, odgover | oporavak
IS.D.0R.225 Odgovor na nalaze [findings) nadleinog organa

1S.D.0R.230 Sema eksternog izvjestavanja

IS.D.0R.235 Ugovaranje aktivnosti upravljanja informacionom bezbjednoiéu
15.0.0R.240 Zahtjevi u vez s osobljem

I5.D0.0R.245 Vodenje evidencije

1S.D.0R.250 Priruénik za upravljanje informacionom bezbjednoicu (ISSM)
15.0.0R.255 Promjene sistema upravijanja informacionom bezbjednoifu
15.0.0R.260 Kontinuirano unapredivanje

IS.D.0R.100 Podrudje pnmjene
U ovom dijelu utvrduju se zahtjevi koje treba da ispune organizacije iz €lana 2 ove regulative.

I5.D0.0R.200 Sistem upravijanja informacionom bezbjednoicu (ISMS)

(a)

(b)

(c)

(d)

(e)

Kako bi se ostvarili ciljewn utvrdeni u danu 1, organizacija uspostavlja, pnmjenjuje | odriava sistem upravijanja

informacionom bezbjednoilu (ISMS) kojim se obezbjeduje da organizacija:

(1) wuspostavija politiku informacione bezbjednosti kojom se utvrduju opsta nacela organizacije u pogledu potencijalnog
uticaja rizika informacione bezbjednosti na sigurnost vazduhoplovstva;

(2) identifikuje | preispituje rizike informacione bezbjednosti u skladu sa talkom 15.0.0R 205;

(3) definige i sprovodi mjere postupanja sa rizicima informacione bezbjednosti u skladu s tackom I1S.D.0R.210;

(4) primjenjuje 3emu intemog izvjestavan)a o bezbjednosti informacija u skiadu sa tatkom IS.D.OR.215;

[5) definifeisprovodi, u skladu satalkom IS.D.0R.220, potrebne mjere za otkrivanje dogadaja povezanih s informacionom
bezbjednoicu, identifikuje dogadaje koji se smatraju incidentima sa potencijalnim uticajem na sigurnost
vazduhoplovstva, odgovara na te incidente | oporavija se od njih;

[6) implementira mjere koje je nadleini organ propisao kao neposrednu reakcips na incident ili ranjivost povezanu s
infoermacionom bezbjednoitu koja moZe uticatl na sigurnost vazduhoplovstva;

(7) preduzima odgovarajuéu akcju, u skladu sa tatkom 1S.D.0R.225, kako bi se otklonili nalazi (findings) koje je dao
nadleini organ;

(8) primjenjuje Semu eksternog izvjedtavanja u skladu s tatkom 15.D0.0R.230 kako bi se nadiefnom organu omogutilo da
preduzme odgovarajuce mjere,;

(9) Ispunjava zahtjeve iz tacke 15.0.0R.235 kada angaiuje druge organizacije za bilo kop dio aktivnosti iz tatke IS.D.OR.200;

(10) ispunjava zahtjeve u ver sa osobljem utvrdene u skladu sa takom 15.0.0R.240;

(11) ispunjava zahtjeve u vezi sa duvanjem evidencije utvrdenim u skladu sa tackom 15,D.0R.245;

(12) prati uskladenost organizacije sa zahtjevima ove regulative | pruZa povratne informacije o nalazima (findings)
odgovornom rukovediocu ili, u sluaju organizacija za projektovanje, odgovomom rukovodiocu organizacije za
projektovanje kako bi se obezbijedilo djelotvorno sprovodenje korektivnih mjera;

(13) Stiti, ne dovodedi u pitanje primjenljive zahtjeve za prijavljivanje incidenata, povjerljivost svih informacija koje je
organizacija primila od drugih orgamizacija, u skladu sa njihovim stepenom osjetljivosti.

Kako bi kontinuirano ispunjavala zahtjeve 12 {ana 1, organizacija sprovodi proces kentinuiranog unapredenja u skladu sa
tatkom I5.D.0R.260.
Orgamizacija, u skladu sa tatkom I5.0.0R. 250, dokumentuje sve kijuéne procese, procedure, uloge | odgovornosti potrebne
za uskladivanje sa tatkom IS.D.0R.200{a) i uspostavija proces za izmjenu te dokumentacije. Promjenama tih procesa,
procedura, uloga | odgovornosti upravija se u skladu sa tafkom 15.D.0OR.255.
Procesi, procedure, uloge | odgovornosti koje je organizacija uspostavila radi uskladenosti sa tatkom 15.D.0R.200(a)
odgovaraju prirodi 1 sloZenosti njenih aktivnosti, na osnovu procjene nazika informacione bezbjednosti svojstvenih tim
aktivnostima, | mogu se uvrstiti u druge postojede sisteme upravijanja koje organizacija veé pnmjenjuje,
Ne dovodedi u pitanje cbavezu ispunjavanja zahtjeva za izvjeStavanje iz Regulative (EU) br. 376/2014 Evropskog parlamenta
i Savjeta (1) zahtjeve iz tacke IS.D.OR.200(a) (13), nadlezni organ moie organizaciji da izda odobrenje da se ne primjenjuju
zahtjewvi iz taaka od (a) do (d) | povezanih zahtjeva i1z tataka od 1S.0.0R.205 do 1S.D.OR.260, ako dokaZe, na zadovolstvo
tog organa, da njene aktivnosti, objekti i resursi, kao i usluge koje obavija, prula, prima i odriava, ne predstavijaju ni njoj
nitt drugim organizacijama nikakve nzike Informacione bezbjednosti sa potencjalnim uticajem na sgurnost
vazduhoplovstva. Odobrenje se zasniva na dokumentovanoj procjen: rinka informacione bezbjednosti koju je sprovela
organizacija ih tre€a strana u skladu sa tackom I15.D0.0R.205 i koju je pregledao | odobrio nadleini organ.



Nadlelni organ (e preispitati kontinuiranu valnost tog odobrenja nakon primjenljivog nadzomog ciklusa provjere | kad god se
sprovedu promjene u podruéju rada organizacije.

IS.D.0R.205 Procjena rizika informacione bezbjednosti
(a) Organizacija identifikuje sve svoje elemente koji mogu biti izloZeni nnama informacione bezbjednosti. To ukljuéuje:
(1} aktivnosti, objekte | resurse crganizacije, kao | usluge koje organizacija obavlja, pruia, prima il odrava;
(2) opremu, sisteme, podatke i informacije koj doprinose funkcionisanju elemenata navedenih u tacki (1).
(b) Organizacija identifikuje interfejse koje ima sa drugim organizacijama 1 koji bi mogli dovesti do medusobne izloZenosti
rizicima informacione bezbjednosti.
(¢) U pogledu elemenata i interfejsa iz tacaka (a) | (b), organizacija identifikuje rizike po informacionu bezbjednost sa
potencig@inim uticajem na sigurnost vazduhoplovstva. Za svaki identifikovani nzik, organizacija je dulna da:
(1) dodijeli nivo rizika u skladu s unaprijed definisanom klasifikacijom koju je utvrdila organizacija;
(2) poveie svaki nzik | njegov nivo sa odgovarapcim elementom ili interfejsom utvrdenim u skladu sa tackama (a) i (b).
U unapnjed definisanoj klasifikaciji iz 1atke (1) uzima se u obzir potencijalna pojava scenarija prijetnje i ozbiljnost njegovih posljedica
po sigurnost. Na osnovu te kiasifikacije | uzmajpudi u obzir da li organizacija ima strukturisan i ponovipv proces upravijanja rizicima za
operacije, organizacija mole da utvrdi je li rizik prihvatljiv ili je s njim potrebno postupati u skladu sa ta¢kom IS.D.OR.210.
Kako bi se olak3ala medusobna uporedivost procjene rizika, pn dodjeljivanju nivoa rinka u skladu sa tatkom (1) uzimaju se u obair
relevantne informacije pnkupljene u koordinacip s organizacijama iz talke (b).
(d) Organizacija pregleda i akurira procjenu rizika sprovedenu u skladu sa tatkama (a), (b} i (¢) u bilo kojoj od sljededih situacija:
(1) ako je doslo do promjene elemenata u zavisnosti od nzika informacione bezbjednosti;
(2) ako jedo promjene u interfejsima izmedu organizacije | drugih organizacija il u nzicima koje su prijavile druge
organizacije;
(3) ako je do promjene informacija ili nanja kop se kornste za identifikaciju, analizu | klasifikaciju rizika;
(4) ako suizvulene pouke na osnovu analize incidenata povezanih s informacionom bezbjednoidu,

IS.D.0R.210 Postupanje sa rizicima informacione bezbjednosti
(a) Organizacija razvija mjere za otklanjanje neprihvatljvih rizika identifikovanih u skladu sa tackom I1S.D.0R.205,
blagovremeno ih sprovodi | provierava njhovu kentinuiranu efektivnost. Te mjere omoguduju da organizacija;
(1) kontrolide okolnosti koje doprinose efektivnoj pojavi scenarija prijetnje;
[2) wublazi posijedice na sigurnost vazduhoplovstva povezane sa realizacijom scenarija prijetnje,
(3) izbjegava rinke.
Te mjere ne smiju da uvedu nove potencijalne neprihvatljive rizike po sigurnost vazduhoplovstva,
(b) Liceiztacke IS.D.OR.240tacaka(a)i(b)idrugo ukljuteno osoblje organizacije obavjestavaju se o ishodu procjene rizika koja
je sprovedena u skladu sa tatkom IS.D.0R.205, odgovarajudim scenarijima prijetnji i mjerama koje treba sprovesti.
Organizacija obavjeitava | organizacije sa kojima ima interfejs u skladu sa tatkom I1S.D.0OR.205(b) o svim rizcima kop su zajednick
objema organizacijama,

IS.D.0R.215 Sema internog izvjeitavanja o informacionoj bezbjednosti

(a) Ormganizacija uspostavija 3emu internog izvjedtavanja radi prikupljanja | ocjene dogadaja povezanih sa informacionom
bezbjednoicu, ukljuéujudi one koje treba prijaviti u skladu sa tatkom 1S.D.0R.230.

(b) Tadlemaiprocesiztaltke 15.D0.0R.220 omogucuju da organizacija:

(1) Identifikuje koji se dogadaji, prijavijeni u skiadu sa tatkom (a), smatraju Incidentima Il ranjivostima povezanim $
informacionom bezbjednodéu kop potencijalno mogu uticati na sigurnost vazduhoplovstva;

(2) identifikuje uzroke i faktore koji doprinose nastanku incidenata i ranjivosti povezanih s informacionom bezbjednoséu,
utvrdenih u skladu sa tackom 1 rjeiava ih u okviru procesa upravijan@ nzicima informacione bezbjednosti u skiadu
sa tatkama I5.0.0R. 2051 15.D.0R.220;

[3) obezbjeduje ocjenu svih poznatih relevantnih informacija koje se odnose na incidente i ranjivosti povezane s
informacionom bezbjednoicu, koje su identifikovane u skladu s tackom 1;

(4) obezbjeduje pnmjenu metode za intermu distribuciu informacija prema potreb,

(¢} Swvakaugovorena organizacija koja organizaciju moZe daizlod rizicima informacione bezbjednosti sa potencijalnim uticajem
na sigumost vazduhoplovstva duina je da organizacip prijavi dogadaje povezane s informacionom bezbjednodcu. Te pnjave
podnose se primjenom procedura utvrdenih u posebnim ugovormim aranimanima i ocjenjup se u skladu s tackom (b).

(d) Organizacija saraduje u istragama sa svim drugim organizacijama koje znafajno doprinose informaciono] bezbjednost
sopstvenih aktivnosti,

(e) Organizacija moZe da uvrsti demu izvjestavanja s drugim semama izvjeitavanja koje je vec sprovela.

I15.D0.0R.220 Incidenti povezani s informacionom bezbjednosiu — otkrivanje, odgovor i oporavak
(a) Naosnovu rezultata procjene nizika koja je sprovedena u skladu s taékom 1S.0.0R.205 i rezultata postupanja s nzicima koje
je sprovedeno u skiadu sa talkom 1S.0.0R.210, organizacija sprovodi mjere za otknvane incidenata i ranjivosti koje ukazuju
na potencijalnu pojavu neprihvatljivih rizika i koje bi mogle uticati na sigurnost vazduhoplovstva. Te mjere omoguéuju da
organizacija:
(1) identifikuje odstupanja od unaprijed utvrdenih osnovnih vrijednosti funkcionalnih performansi;
(2} aktmira upozorenja za pokretanje odgovarajucih mjera odgovora, u sluéaju bilo kakvog odstupanja.



(b)

(c)

Organizacija sprovodi m jere sa ciljern da odgovori na sve uslove dogadaja koj su identifikovani u talki(a) koji mogu postati

ili su ve¢ postali incident povezan s informacionom bezbjednoicu. Te mjere odgovora omogucuju da organizacija:

(1) pokrene reakciyu na upozorenja iz tatke (a)(2) aktiviranjem unapnjed definisanih resursa i toka radnji;

{2) ogranili Sirenje napada i izbjegne potpunu realizaciju scenarija prijetnje;

(3) kontrolide nacin otkaza zahvacenih elemenata definisanih u tacki IS.D.0OR.205(a).

Organizacija sprovodi mjere iji je cilj oporavak od incidenata povezanih s informacionom bezbjednodéu, ukljufupidi mjpere

u slu¢aju nuzde, po potrebi. Te mjere oporavka omogucuju da organizacija:

(1) wukloni stanje koy je dovelo do incidenta, ili da ga ogranidi na podnosijvi nive;

[2) ostvari sigurno stanje zahvadenih elemenata definisanih u taéki 1S.0.0R.205(a) u okviru vremena oporavka koj je
prethodno odredila organizacija.

IS.D.0R.225 Odgovor na nalaze nadleinog organa

(a)

(b)

Nakon pnjema obavjestenja o nalazima (fidings) koje je dostavio nadleini organ, organizacija;
(1) wutvrduje osnovni uzrok ili uzroke neuskladenosti | faktore koji tome doprinose;

{2) wutvrduje plan korektivnih mjera;

(3) dokazuje korekeiju neuskladenosti na nadin prihvatljiv nadleinom organu.

Mjere iz tacke (a) sprovode se u penodu dogovorenom sa nadleinim organom.

1S.D.0R.230 Sema eksternog izvjeitavanja o informacionoj bezbjednosti

(a)

(b)

(€)

Organizacija pnmjenjuje semu izvjestavanja o informacionoj bezbjednosti koja je u skladu sa zahtjevima utvrdenim u
Regulativi (EU) br. 376/2014 | njenim delegiranim i sprovedbenim aktima, ako se ta regulativa pnmjenjuje na organizaciju.
Ne dovodedi u pitanje obaveze iz Regulative (EU) br. 376/2014, organizacija cbezbjeduje da se nadleinom organu prijavljuje
svaki incident ih ranjivost povezana s informacionom bezbjednoscu kop mogu predstavijati znaéajan nzik za sigurnost
vazduhoplovstva, Pored toga:

(1) ako takav incident ili ranjivost utide na vazduhoplov ili povezani sistem ili komponentu, organizacija o tome takode
izvjedtava nosioca odobrenja projekta;

(2) ako takav incident ili ranjivost utiée na sistem ili komponentu koji koristi organizacija, ona o tome izvjestava
organizaciju koja je odgovorna za projektovanje sistema ili kemponente.

Organizacija izvjestava o uslovima iz tatke (b) kako slijedi:

(1) obavjeitenje se dostavija nadleinom organu i, ako je primjenljivo, imaocu odobrenja projekta ili organizacip koja je
odgovorna za projektovanje sistema ili komponente &im organizaciji stanje bude poznato;

(2) izvjedta) se dostavlja nadlelnom organu i, ako je primjenljivo, imaocu odobrenja projekta ili organizaciji koja je
odgovoma za projektovanje sistema ili komponente s$to pnje, u vremenskom intervalu ne duzem od 72 sata od
trenutka kada je stanje poznato organizaciji, izuzev ukoliko to spriefavaju okolnosti.

lzvjeita) se sastavlja u obliku koji odreduje nadleini organ i sadrdi sve relevantne informacije o stanju koje je poznato

organizaciji;

(3) lzvjeitaj o pratedim aktivnostima podnosi se nadleinom organu i, ako je primjenljivo, imaocu odobrenja projekta ili
organizacij odgovornoj za projektovanje sistema ili komponente, | sadrd detaljne radnje koje je organizacija preduzela
il koje nam jerava da preduzme kako bl se oporavila od incidenta | o mjerama koje namjerava da preduzme kako bi
sprijetila sli€éne incidente u vezi s informacionom bezbjednoicu u buducnosti.

lzvjedta) o pratedim aktivnostima podnosi se &im se te mjere utvrde | izraduje se u obliku kop
odredi nadlein organ,

IS.0.0R.235 Ugovaranje aktivnosti upravijanja informacionom bezbjednoscu

(a)

(b)

Organizacija obezbjeduje da su prlikom ugovaranja bilo kojeg dijela aktivnosti 1z talke 15.0.0R. 200 drugim crganizacijama,
ugovorene aktivnosti uskladene sa zahtjevima ove regulative | da ugovorene organizacije djeluju pod njenim nadzorom.
Orgamzacija obezbjeduje da se nzicma povezanim s ugovorenim aktivnostima upravija na odgovarajuci nadin.
Organizacija obezbjeduje da nadledni organ moZe, na zahtjev, imati pristup ugovoreno) organizacij kake bi se utvrdila
kontinuirana uskladenost sa primjenljivim zahtjevima utvrdenima u ovoj regulativi.

IS.D.0OR.240 Zahtjevi uvezi s osobljem

(a)

(b)

Odgovorni rukovodilac organizacije ih, u slufaju organizacija 2a projektovanje, rukovedilac organizacije za projektovanje,
imenovan u skladu s Regulativom (EU) br. 748/2012 | Regulativom (EU) br. 139/2014, kako je navedeno u talkama 1(a) | (b)
€lana 2 ove regulative, ima korporativno ovlaicenje da obezbijedi da se sve aktivnosti koje se zahtijevaju ovom regulativom
mogu finansijskl obezbijediti 1 sprovesti, To lice mora da:

(1) obezbijedi da su na raspolaganju sva potrebna sredstva za ispunjavanje zahtjeva ove regulative;

[2) wspostavi i promowide politiku informacione bezbjednosti i1z tacke 1S.0.0R.200{a)(1);

(3) pokaie osnovno razumijevanje ove regulative,

Odgovorni rukovodilac ili, u slufaju organizacija za projektovanje, rukovodilac organizacije za projektovanje imenuje lice ili
grupu lica kako bi se obezbijedilo da organizacija ispunjava zahtjeve ove regulative | definiSe obim nphovih ovladéenja. To
lice ili grupa lica direktno odgovara/ju odgovornom rukovodiocu ili, u sluéaju organizacija za projektovanje, rukovediocu



(c)
(d)

(e)

(f)
(g)
(h)

(1)

organizacije za projektovanje | mora da ima/ju odgovaraju¢e nanje, obrarovanje | iskustvo za izvriavanje svojih
odgovomnosti. U procedurama se odreduje ko zamjenjuje odredeno lice u sluéaju njegovog duieg odsustva,

Ddgovorni rukovodilac ili, u slufap organizacija za projektovanje, rukovodilac organizaciye za projektovanje, imenupe lice ili
grupu lica za upravijanje funkcijom pracenja uskladenosti iz tatke I1S.D.0OR.200({a){12).

Ako organizacija dijeli organizacione strukture, politike, procese i procedure povezane s informacionom bezbjednoicu sa
drugim organizaciama ili pedrudjima aktivnosti u sopstvenoj organizacy koja nisu dio odobrenja ili izjave, odgovorni
rukovodilac ili, u sluéaju organizacija za projektovanje, rukovodilac organizacije za projektovanje moie da delegira te
aktivnosti zajednitkom odgovornom licu.

U tom sluéaju, uspostavljaju se mjere koordinacije izmedu odgovornog rukovodioca organizacije ili, u slu€aju organizadja
za projektovanje, rukovodioca organizacije za projektovanje 1 zajednitkog cdgovormnog lica kako bi se obezbijedila
odgovarajuda integracija upravijanja informacionom bezbjednodéu unutar organizacije.

Odgovorni rukovodilac ili rukovodilac organizacije projektovanje, ili zajednitko odgovorno lice iz tatke (d), ima
korporativno oviadcenje da uspostawi | cdriava organizacione strukture, politike, procese | procedure potrebne za pnmjenu
tatke 15.0.0R.200.

Organizacija mora da ima uspostavljen proces kojim se obezbjeduje da ima dovoljno osoblja za obavijanje aktivnosti
obuhvadenih ovim Prilogom.

Organizacija mora da ima uspostavijen proces kojim se obezbjeduje da osoblje iz tatke (f) ima potrebnu struénost za
obavljanje svojih zadataka.

Organizacija mora da ima uspostavijen proces kojim se obezbjeduje da je osoblje upoznato s odgovomostima povezanim
sa dodijeljenim ulogama | zadacima.

Organizacija obezbjeduje da su identitet | pouzdanost osoblja koje ima pnstup infermacionim sistemima | pedacima u
skladu sa zahtjevima ove regulative adekvatno definisani.

I1S.D.0R.245 Vodenje evidencije

(a)

(b)

(c)
(d)

Organizacija vodi evidenciju o svopm aktivnostima upravijanja informacionom bezbjednoicu,
(1) Organizacija obezbjeduje da se arhivirapu | prate sljedele evidencije:
(i) sva primljena odobrenja i sve povezane procjene nizika informacione bezbjednosti u skladu sa tatkom
15.D0.0R.200{e);
{0)] ugovore za aktivnosti iz tacke IS.D.OR.200{a)(9);
(i) evidenciju kljuénih procesa iz tacke I1S.D.0R.200{d);
liv) evidenciju o rizicima utvrdenim u procjent nzika iz tatke 15.0.0R.205 | povezamm mjerama postupanja sa
fizicima iz tatke IS.D.OR.210;
(v) evidenciju o incidentima i ranjivostima povezanima s informacionom bezbjednoscu koji su prijavijeni u
skladu sa Semama izvjedtavanja iz tadaka IS.D.OR.215i 15.D0.0R.230;
(wi) evidenciju o dogadajima povezanim s informacionom bezbjednoicu koje ¢e moida biti potrebno ponovo
procijeniti kako bi se ustanowili neotkriveni incidenti Ili ranpvosti informacione bezbjednosti.
{2) Ewvidencije iz tatke (1){i) ¢uvaju se najmanje pet godina nakon prestanka vaZenja odobrenja.
(3} Ewidencije iz tatke (1)) éuvaj se najmanje pet godina nakon izmjene ili raskida ugovora,
(4) Ewvidencije iz tataka (1)), {iv) | (v) ¢uvaju se najmanje pet godina.
[S) Ewvidencije iz tacke (1)(vi) uvaju se dok se dogadap povezani s informacionom bezbjednoitu ponovo ne procijene u
skladu sa periodiéno3¢u koja je utvrdena procedurom koju je definisala organizacija.
Organizacija vodi evidenciju o kvalifikacijama | iskustvu sveg osoblja ukljutenog u aktivnosti upravljanja informacionom
bezbjednoilu.
(1) Ewvidencije o kvalifikacijama i iskustvu osoblja uvaju se sve dok je to lice radno angaZovano u organizaciji i najmanje
tri godine nakon $to je lice napustilo organizaciju.
{2) Clanovi asoblja, na njihov zahtjev, dobijaju pristup svojim pojedinalnim evidencijama. Osim toga, organizacija im, na
njihov zahtjev, po napustanju organizacije, dostavija kopiju njihovih lidnih evidencija.
Format evidencije mora se definisati u procedurama organizacije.
Evidencije se duvaju na nadin kojm se obezbjeduje zadtita od oitelenja, promjene ili krade, a informacije se, po potrebi,
identifikuju u skladu sa njihovim stepenom tajnosti. Organizacija obezbjeduje da se evidencije fuvaju na nadin kojim se
obezbjeduje integritet, autentinost | ovlaicen pristup.

IS.D.0R.250 Priruénik za upravljanje informacionom bezbjednoiu (ISSM)

(a)

Organizacija nadlelnom organu stavija na raspolaganje prirulnik za upravijanje informacionom bezbjednodcu [ISMM) |, ako

je primjenljivo, sve povezane priruénike | procedure na koje se poziva, koji sadrie:

(1) potpisanu izjavu odgovornog rukovedioca ili, u sludaju organizacija za projektovanje, rukovodioca organizacije za
projektovanje, kojom se potvrduje da de organizacija u svakom trenutku postupati u skladu s ovim Prilogom i ISMM-
om. Ako odgovorni rukovedilac ili, u slu€aju organizacija za projektovanje, rukovodilac organizacije za projektovanje
nije glavni izvedni direktor (CEQ) organizacije, tada glavni (izvrini) direktor takode potpisuje izjavu, pored rukovodioca
Organizacije;

(2) zvanja, imena, dulnosti, odgovornosti | oviaddenja lica il lica iz tadke 1S.D.0R.240(b} | (c);

(3) zvanje, ime, duinosti, odgovornosti i oviadtenja zajednitkog odgovornog lica iz tacke IS.D.OR.240(d), ako je
primjenljivo;



(b)

(c)

(d)

(4) politiku informacione bezbjednosti organizacije iz tatke IS.0.OR200{a}{1);

[S) opsti opis broja | kategorija osoblja i uspostavljenog sistema za planiranje raspoloZivosti osoblja kako je propisano
tatkom 15.D.0R.24(;

(6) zvanja, imena, dulnosti, odgovornosti | ovlaiéenja kjpulnih osoba cdgovornih za primjenu tacke 15.D.0R.200,
ukljuéujudi lice ili lica odgovornih za funkciju pracenja uskladenosti iz tacke IS.D.OR.200{a){12);

(7) organizacinu Semu koja prikazuje povezanost | odgovornost lica iztalaka (2) | (6);

(8) 3$ematski prikaz internog izvjestavanja iz tacke IS.D.0R.215;

(9) procedure kojima se utvrduje kako organizacija obezbjeduje uskladenost s ovim dijelom, a posebno:

(i) dokumentaciju iz tatke 1S.0.0R.200{c);

(i) procedure kojima se definide kake organizacija kontrolise sve ugovorene aktivnosti iz tacke
15.D.0R.200{a)(9);

{ii1) proceduru izmjene ISMM-a koja je definisana u tacki (c);

(10) detalje o trenutno odobrenim alternativnim naéinima uskladivanja.

Prvo izdanje ISMM-a odobrava, a jedan primjerak zadrlava nadleini organ. Odobrenje nije potrebno za deklarisane
organizacije. ISMM se izmjenjuje prema potrebi kako bi postojaoc aturirani opis ISMS-a organizacije. Primjerak svih izmjena
ISMM-a dostavija se nadlelnom crganu.

Izmjenama ISMM-a upravija se u skladu s procedurom ko utvrduje organizacija. Sve izmjene koje nisu obuhvacene ovom
procedurom | sve izmjene povezane s promjenama navedenim u talki 15.D.0R,255(b) odobrava nadleini organ. Odobrenje
nije potrebno za deklarisane organizacije.

Organizacija moie daintegride ISMM s drugim priruéniaoma za upravijanje ili pniruénicima koje posjeduje, pod uslovom da
postoj jasno unakrsno pozivanje koje ukazuje koji djelow priruinika il priruénika za upravijanje cdgovaraju razliéitim
zahtjevima iz ovog Prilega.

I5.D.0R.255 Promjene sistema upravijanja informacionom bezbjednoicu

(a) Promjenama ISMS-a moie se upravijati | 0 nyma se moie obavijestiti nadleinit organ procedurom ko je razvila
organizacija. Tu proceduru odobrava nadlelni organ, osim 2za deklarisane organizacije.

(b) U veaz sa promjenama ISMS-a koje nisu obuhvadene procedurom iz tatke (a), organizacija podnosi zahtjev, i dobija
odobrenje koje izdaje nadledni organ osim za deklansane organizacije za koje odobrenje nije potrebno,

U ven sa tim promjenama:

(1) zahtjev se podnosi prije uvodenja bilo kakve promjene, kako bi nadleini organ mogao da utvrdi kontinuiranu
uskladenost s ovom regulativom i da, prema potrebi, izmijeni sertifikat organizacije i povezane uslove odobrenja
kop su mu priloZeni;

(2} orgamzacija nadieznom organu stavija na raspolaganje sve informacije koje zatraZi radi ocjene promjene;

(3) promjena se sprovodi tek nakon prijema slutbenog odobrenja nadielnog organa, osim kod deklarisanih
organizacija koje mogu bez odlaganja sprovesti promjenu.

(4) omganizacija postupa u skladu s uslovima koje je propisac nadleini organ tokom sprovodenja takvih promjena.

IS.D.0OR.260 Kontinuirano unapredivanje

(a)

(b)

Orgamzacifa procjenjuje efektivnost | sposobnost ISM5-a koristeéi odgovarajuce indikatore efikasnosti. Ta se procjena
sprovodi shodno unapnjed definisanom godiinjem planu koji je odredila organizacija ili nakon incidenta u vez s
informacionom bezbjednoifu,

Ako se nakon procjene koja je sprovedena u skladu s tatkom (a) utvrde nedostaci, organizacija preduzima potrebne mjere
za unapredenje kako bi obezbijedila da ISMS i dalje ispunjava primjenlpve zahtjeve | odriava rizke informacione
bezbjednosti na prihvatljivom nivou. Osim toga, Organizacija ponovo procjenjuje one elemente ISMS-a na koje utifu
doneiene mjere.




