Prilog 1
SPROVEDBENA REGULATIVA KOMISIJE (EU) 2023/203
od 27. oktobra 2022. godine

o utvrdivanju pravila za primjenu Regulative (EU) 2018/1139 Evropskog parlamenta 1 Savjeta u vez sa zahtjevima za upravljanje
rizicima informacione berbjednosti sa potencijalnim uticajem na sigurnost vazduhoplovstva 1a organizacije obuhvadene
Regulativama Komisije (EU) br. 1321/2014, (EU) br. 965/2012, (EU) br. 1178/2011, (EU) 2015/340, sprovedbenim Regulativama
Komisije (EU) 2017/373 i (EU) 2021/664 i za nadleine organe ocbuhvadene Regulativama Komisije (EU) br. 748/2012, (EU) br.
1321/2014, (EU) br. 965/2012, (EU) br. 1178/2011, (EU) 2015/340 i (EV) br. 139/2014, sprovedbenim Regulativama Komisije (EU)
2017/373i (EU) 2021/664 i o izmjeni Regulativa Komisije (EU) br. 1178/2011, (EU) br. 748/2012, (EU) br. 965/2012, (EU) br.

139/2014, (EU) br. 1321/2014, (EU) 2015/340 i sprovedbenih Regulativa Komisije (EU) 2017/373 i (EU) 2021/664

Clan 1
Predmet

Ovom regulativom utvrduju se zahtjevi koje organizacije | nadleini organi treba da ispune kako bi:

(a)

(b)

(c)

(a}

(b)

(c)

(d)

(e)

(8)

(h)

identifikovali i upravljali nzicima informacione bezbjednosti sa potencijalnim uticajem na sigurnost vazduhoplovstva, ito bi
moglo da utide na sisteme Informacione | komunikacione tehnologije | podatke kop se konste za potrebe civilnog
vazduhoplovstva;

otknli dogadaje povezane s informacionom bezbjednoicu | identifikovali one koj se smatrapj Incidentima povezanim s
informacionom bezbjednoicu sa potencijalnim uticajem na sigurnost vazduhoplovstva;
reagovali na te incidente povezane sa informacionom bezbjednodcu i oporavili se od njh.

Clan 2
Podrud)e primjene
Ova regulativa pnmjenjuje se na sljedece organizacije:
organizacije za odriavan)e u skladu sa odsjekom A Pnloga Il (Dio-145) Regulative (EU) br, 132172014, osim onih koje su
iskljutivo ukljutene u odriavanje vazduhoplova u skladu s Prilogom Vb (Dio-ML) Regulative (EU) br. 1321/2014;

organizacije za upravljanje kontinuiranom plovidbencdcu {CAMO-own) u skladu sa odsjekom A Priloga V¢ (Dio-CAMO)
Regulative (EU) br. 1321/2014, osim onih koje su iskljudivo ukljulene u upravijanje kontinuiranom plovidbenoicu
vazduhoplova u skladu s Prilogom Vb (Dio-ML) Regulative (EU) br. 1321/2014;

operatore vazduhoplova u skladu sa Pnlogom Il {Dio-ORO) Regulative (EU) br. 965/2012, osim onih koji su isklputivo
ukijuéeni u rad bilo koje od sljededih vrsta vazduhoplova:

(i) vazduhoplova ELA 2 kako je definisano u glanu 1(2) talki (J) Regulative (EU) br. 748/2012;

(i) jednomotornih aviona sa elisom sa najveéim operativnim brojem putniékih spediita od pet ih manje koj nisu
klasifikovani kao sloZeni varduhoplovi na motorni pogon, koj polijecu | shijefu na isti aerodrom ili operativnu
povrdinu | kojima se upravija po danu prema pravilima vizuelnog letenja (VFR);

(int) jednomotornih helikoptera sa konfiguracijom sa najvecim operativnim brojem putnickih sjedista od pet il manje
kop nisu klasifikovani kao sloleni vazduhoplowi na motomi pogon, koji polijedu | slijedu na isti aerodrom ili
operativnu povriinu i kojima se upravlja po danu prema VFR-u;

odobrene organizacije za obuku (ATO-owi) u skladu sa Prilogom VII {Dio-ORA) Regulative (EU) br. 1178/2011, osim onih
koje se bave iskljuivo obukom za vazduhoplove ELA 2 kako je definisano u €lanu 1(2) tacki {j) Regulative (EU) br. 748/2012
ih koje su iskljufivo obuhvacene teonjskom obukom;

vazduhoplovno-medicinske centre za posadu u skladu sa Prilogom VIl (Dio-ORA) Regulative (EU) br. 1178/2011;

operaton uredaja za obuku za simuliranje letenja {FSTD-i) u skladu sa Prilogom Vil {Dio-ORA) Regulative (EU) br. 1178/2011,
osim onih kop su iskljudivo ukljuéeni u rad FSTD-a za vazduhoplove ELA 2 kako je definisano u élanu 1(2) tadki (j) Regulative
(EU) br. 748/2012;

organizacije za obuku kontrelora letenja (ATCO TO-owi) | vazduhoplovno-medicinske centre za kontrolore letenja u skladu
sa Prilogom 111 {Dio ATCO.OR) Regulative (EU) 2015/340;

organizacije u skladu sa Prilogom Il (Dio-ATM/ANS.OR) Sprovedbene regulative (EU) 2017/373, osim sljedecih pruialaca
usluga:



(n
()

(1) prulalaca usluga u vazduino) plovidbi koji imaju ogranideni sertifikat u skladu s tatkom ATM/ANS.ORA.010 tog
priloga,

(i) prualaca usluga letnih informacija koj dap izjavu o svojim aktivnostima u skladu s talkom ATM/ANS.OR A.015
tog priloga;

pruzaoce U-space usluga i jedinstvene pruZaoce zajedni¢kih usluga informisanja u skladu sa sprovedbenom regulativom

(EU) 2021/664;
odobrene organizacije ukljuéene u projektovanje | proizvednju ATM/ANS sistema 1 sastavnih djelova ATM/ANS koje

podlijeu Sprovedbeno) Regulativi Komisije (EU) 2023/1769°

Ova Regulativa se primjenjuje na nadleine organe, ukljuéujuci i Agenciju Evropske unije za sigumost vazduhoplovstva
(,Agencija”), iz tlana 6 ove Regulative i tlana 5 Delegirane regulative Komisije (EU) 2022/1645°,

Ova Regulativa se primjenjuje 1 na nadleini organ odgovoran za 1zdavanje, produZavanje, mijenjanje, suspenzip ili ukidanje
dozvola za odriavanje vazduhoplova u skladu s Prilogom Il {Dio-66) Regulative (EU) br. 1321/2014.

3a. Ova Regulativa primjenjuje se na nadleini organ imenovan u skladu sa Prilogom | [ Dio-

4.

AR.UAS) Sprovedbene Regulative Komisije (EU) 2024/1109°,

Ovom Regulativom ne dovode se u pitanje zahtjevi u vezi sa informacionom bezbjedncitu i sajber bezbjednoidu utvrdeni
utatki 1.7 Pnloga Sprovedbene regulative (EU) 2015/1998 ) élanu 14 Direktive (EU) 2016/1148.

Clan 3
Inacienje izraza

Za potrebe ove Regulative primjenjuju se sljedeca znalenja izraza:

(1)
(2)

(3)

(4)

(5)

(€)

Jnformaciona bezbjednost™ je ofuvanje povjerljivosti, integnteta, autentiénosti i dostupnosti mreinih 1 informacionih
sistema;

Jnformacioni bezbjednosni dogadaj” je identifikovani dogadaj u stanju sistema, usluge ili mreZe koji ukazuje na moguce
krienje politike informacione bezbjednostiili na otkaz kentrola informacione bezbjednosti il prethodno nepoznatu situaciju
koja mole biti relevantna za informacionu bezbjednost;

Incident je bilo koji dogadaj koji ima negativni efekat na bezbjednost mreinih i informacionih sistema; kako je definisano u
tlanu 4(7) Direktive (EU) 2016/1148;

LHzk informacione bezbjednosti” je rizik za organizacione operacije civilnog vazduhoplovstva, imovinu, pojedince | druge
organizacije zhog potencijalnog dogadaja u podruéju informacione bezbjednosti. Rizici informacione bezbjednosti povezani
su s mogudénosiéu da ce prijetnje iskoristiti ranjivosti informacione imovine ili grupe informacione imovine;

Jprijetnja” je potencijalna povreda informacione bezbjednosti koja je pnsutna kada postop subjekt, okolnost, radnja ili
dogada) koj bi mogl da prouzrokuju $tetu;

Janpvost” je nedostatak ili slaba tatka u imovini ili sistemu, procedurama, projektu, sprovoedenju ili mjerama informacione
bezbjednosti koja bi se mogla iskornistiti | koja dovodi do kréenja politike informacione bezbjednosti.

Clan 4
Zahtjevi za organizacije i nadleine organe
Organizacije iz {lana 2(1) morap da ispunjavaju zahtjeve iz Priloga |l {Dvo-15.1.OR) ove Regulative.
MNadlelni organi iz ¢lana 2(2), (3) 1 (3a) moraju da ispunjavaju zahtjeve iz Priloga | (Dio-IS.AR) ove Regulative.

Clan 5
Zahtjevi kop proizilaze iz drugih zakonodavnih akata Unije

Ako organizacija iz ¢lana 2(1) ispunjava bezbjednosne zahtjeve utvrdene u skladu sa ¢lanom 14 Direktive (EU) 2016/1148
koji su ekvivalentni zahtjevima utvrdenim u ovoj regulativi, uskladenost sa tim bezbjednosnim zahtjevima smatra se
uskladenoicu sa zahtjevima utvrdenim u ovoj regulativi.

* Sprovedbena regulativa Komisije (EU) 2023/1769 od 12. septembra 2023. godine o utwdivanju tehnikih rahtjeva i administrativnih procedura ta
odobravanje organizacija ukljucenih u projektovanje ith proeazvodngu sistema i sastavruh djelova za upravljanje vazdusnim sacbracajem/prulanje usluga
u vazdulno) plovidbi | o izmjeni Sprovedbene Regulative (EU) 2023/203 (OJ L 228, XX.9.2023, str.19|

? Delegirana regulativa Komisije (EU) 2022/1645 od 14. jula 2022. godine o utvrdivanju prawila za primjenu Regulative (EU) 2018/1139 Evropskog
parlamenta i Savieta u ven sa ahtjevima 1a upravijnge rizioma informacone bezbjednosti sa potencijalnim uticajerm na sigurnost varduhoplovstva
Ia organizacije cbuhvacene regulativama Komisipe (EU] br. 748/2012 1 (EU) br. 139/2014 i o izmjeni regulative Komisije (EU} br. 748/2012 i (EV) br,
139/2014 (O L 248, 26.9.2022, str. 18),

! Sprovedbena regulativa Komisije (EU) 2024/1109 od 10 aprila 2024, godine o utvrdivanp pravila za pnmjenu Regulative (EU] 2018/1119 Evropskog
parlamenta i Savjeta u ver sa zahtjevima nadlenog organa | administratrvnih procedura za sertifikaciju, nadzor | preduzimange izvrsnih mperau ven
sa kontinuiranom plovidbenodcu sertifikovanih sistema bespilotnih vazduhoplova, | oizmjeni Sprovedbene Regulative (EU) 20237203 (O) L 2024/1109,
17.5.2024, ELI: hitp://data europs eufelifreg impl/2024/1109/04.)



(a)
(b)
(c)
(d)

(e)
(f)

(8]

(h)

Ako je organizacija iz {lana 2(1) operator ili subjekt iz nacionalnih programa bezbjednosti civilnog vazduhoplovstva driava
€lanica utvrdenih u skladu s élanom 10 Regulative (EZ) br. 300/2008 Evropskog parlamenta i Savjeta', zahtjevi sajber
bezbjednosti iz talke 1.7 Pnloga Sprovedbene regulative (EU) 2015/1998 smatraju se ekvivalentm zahtjevima utvrdenim u
ovoj regulativi, osim u pogledu talke 1S.1.OR.230 Priloga Il ove regulative, koja se mora poitovati.

Ako je organizacija i1z €lana 2(1) pruzalac usluga u vazduino) plovidbi Evropskog geostacionarnog navigacionog sistema
[EGNOS) iz Regulative (EVU) 2021/696, bezbjednosni zahtjewi 12 ¢lanaka od 33 do 43 glave V te regulative smatrapj se
ekvivalentni zahtjevima utvrdenim u ovoj regulativi, osim u pogledu tacke IS.1.OR.230 Priloga Il ove regulative, koja se mora
postovat,

Komisija, nakon savjetovanja sa Agencijom | Grupom za saradnju iz €lana 11 Direktive (EU) 2016/1148 Komisija mole da
izda uputstva za procjenu ekvivalentnosti zahtjeva utvrdenih u ovoj regulativi | Direktivi (EU) 2016/1148.

Clan &
Nadieini organ

Ne dovodedi u pitanje zadatke povjerene Odboru za bezbjednosnu akreditaciju iz élana 36 Regulative (EU) 2021/696, organ
nadletan za sertifikovanje i nadzor uskladenosti s ovom regulativom je:

za organizacije iz ¢lana 2(1) tacke (a), nadleini organ imenovan u skladu s Prilogom Il (Dio-145) Regulative (EU) br.
1321/2014;

za organizacije iz ¢lana 2(1) tacke (b), nadleni organ imenovan u skladu s Prilogom Ve (Dio-CAMO) Regulative (EU) br.
1321/2014;

za organizacije iz flana 2(1) talke (c), nadleini organ imenovan u skladu s Prnlogom Iil {Dio-ORQ) Regulative (EU) br.
965/2012;

za organizaciye 1z €lana 2(1) taéaka od (d) do (f), nadleini organ imenovan u skladu s Prnlogom VIl {Dio-ORA) Regulative (EU)
br. 1178/2011;

Za organizacije iz &ana 2(1) tacke (g}, nadleZni organ imenovan u skladu s élanom 6(2) Regulatve (EU) 2015/340;

za organizacije 1z Clana 2(1) talke {h), nadieini organ imenovan u skladu s danom 4(1) Sprovedbene regulative (EU)
2017/373;

za organizacige iz ¢lana 2(1) tadke (i), nadlefni organ imenovan u skladu s danom 14(1) il 14(2), kako je prnimjenljivo,
Sprovedbene regulative (EU) 2021/664;

za organizacije iz €lana 2(1), tacka (j), nadleini organ imenovan u skladu sa ¢lanom 3(1) Sprovedbene Regulative (EU)
2023/1769,

Driave ¢lanice mogu, za potrebe ove regulative, da imenuju nezavisni i autonomni subjekt za izvriavanje dodijeljene uloge
i odgovornosti nadleinih organa iz stava 1. U tom sluéaju, uspostavijaju se mjere koordinacije izmedu tog subjekta i
nadleinih organa, kako je navedeno u stavu 1, kako bi se obezbijedio djelotvoran nadzor nad svim zahtjevima koje
organizacija mora da ispuni.

Agencija mora da, u skladu s pnmjenljvim praviima o tajnosti, zastiti liénih podataka 1 zastiti povjerljivih informacija, u
potpunosti saraduje s Agencijom Evropske unije za svemirski program (EUSPA) | sa SAB-om 1z {lana 36 Regulative (EU)
2021/696 kako bi se obezbijedio djelotvoran nadzor nad zahtjevima koji se primjenjuju na pruiaoca usluga u vazrduinoj
plovidbi EGNOS-a.
Clan 7
Dostavljanje relevantnih informacija organima nadleinim za bezbjednosti mreia i informacija (NIS)

Nadleini organi na osnovu ove regulative, bez odlaganja, obavjeitavaj navedeno kontakt lice odredeno u skladu sa dlanom 8
Direktive (EU) 2016/1148 o svim relevantnim informacijama koje su ukljuéene u obavjestenja koje operaton kljuénih usluga 1z élana
5 Direktive (EU) 2016/1148 dostavljaju u skladu sa talkom 15.1.OR.230 Pnloga Il ove regulative | talkom I5.0.0R.230 Pnloga |
Sprovedbene regulative (EU) 2022/1645.

Clan 8
Izmjena Regulative (EU) br. 1178/2011

Pnloa VI (Dio-ARA) 1 VII [ Dio-ORA) Regulative (EU) br. 1178/2011 mijenjaju se u skiadu s Pnlogom Il ove regulative.

Clan 9
Izmjena Regulative (EU) br. 748/2012

Prilog | (Dio 21) Regulative (EU) br. 748/2012 mijenja se u skladu s Pnlogom IV ove regulative.

Clan 10
Izmjena Regulative (EU) br, 965/2012

! Regulativa (EZ) br. 300/2008 Evropskog pariamenta i Savjeta od 11. marta 2008. godine o zajednigim prawhima u oblasti bezbjednosti civilnog
varduhoplovstva i stavijanju van snage Regulative [EZ) br. 2320/2002 (O) L97, 9.4.2008, str. 73).



Priloa 11 {Dio-ARO} i Il (Dio-ORO) Regulative (EU) br. 965/2012 mijenjaju se u skladu s Prilogom V ove regulative,

Clan 11
Izmjena Regulative (EU) br. 139/2014
Prilog Il [Dio-ADR.AR) Regulative (EU) br. 139/2014 mijenja se u skladu s Prilogom VI ove regulative.

Clan 12
Izmjena Regulative (EU) br. 1321/2014
Priloz 11 {Dio-145), Il {Dio-66) | V¢ (Dio-CAMO) Regulative (EU) br. 1321/2014 mijenjaju se u skladu s Prilogom Vil ove regulative.

Clan 13
Izmjena Regulative (EU) 2015/340
Prloz Il (Dio ATCO.AR) 1 Il (Die ATCO.OR) Regulative (EU) 2015/340 mijenjaju se u skladu s Pnlogom VIl ove regulative.

Clan 14
Izmjena Sprovedbene regulative (EU) 2017/373
Prilon Il [Dio-ATM/ANS.AR) 1 lll {Dio-ATM/ANS.OR) Sprovedbene regulative (EU) 2017/373 mijenjapu se u skladu s Prilogom IX ove
regulative.

€lan 15
Izmjena Sprovedbene regulative (EU) 2021 /664
Sprovedbena regulativa (EU) 2021/664 mijenja se kako slijedi:
(1) wuélanu 15(1) tacka (f} zamjenjuje se sljedecim:
«Af) implementirati | odrZavati sistem upravijanja bezbjednoidu u skladu s taCkom ATM/ANS.OR.D.010 u poddijelu D Pnloga Il
Sprovedbene regulative (EU) 2017/373 i sistem upravijanja informacionom bezbjednodcu u skladu s Prilogom |l (Dio-I15.1.OR)
Sprovedbene regulative (EU) 2023/203.";

(2) uélanu 18 dodaje se sljededa tatka (1)
Al} uspostaviti, implementirati | odriavati sistem upravljanja informacionom bezbjednoddu u skladu s Prilogom | (Dio-IS.AR)
Sprovedbene regulative (EU) 2023/203."

Clon 16

Ova Regulativa stupa na snagu dvadesetog dana od dana objave u SluZbenom listu Evropske unije,

Pnmjenjuje se od 22. februara 2026. godine.

Medutim, na prutaoca usluga u vazduinoj plovidbi EGNOS u skladu sa Sprovedbenom regulativom (EU) 2017/373, ona se primjenjuje
od 1 januara 2026. godine.

Ova Regulativa je u cjelini obavezujuca | neposredno se pnimjenjuje u svim drfavama danicama,

Safinjeno u Briselu 27. oktobra 2022, godine

Z2a Komisiju
Predsjednica
Ursula VON DER LEJEN



PRILOGI
INFORMACIONA BEZBIEDNOST - ZAHTIEVI U VEZI S ORGANIMA

[DIO-15.AR]

ISAR.100 Podruéje primpene

I5.AR.200 Sistem upravijanja informacionom bezbjednoicu (ISMS)

ISAR.205 Procjena rizika informacione bezbjednosti

I5AR.210 Postupanje sa rzicima informacione bezbpednosti

IS.AR.215 incidenti informacione bezbjednosti — otkrivanje, odgovor i oporavak
IS.AR.220 Ugovaranje aktivnosti upravijanja informacionom bezbjednoicu
IS.AAR.225 Zahtjevi u veri s osobljem

ISAR.230 Vodenje evidencipe

ISAAR.235 Kontinuirano unapredivanje

IS.AR.100 Podrudje primjene

U ovom dijelus utvrduju se zahtjevi za upravljanje koje treba da ispune nadleini organi iz flana 2(2) ove regulative.

Zahtjevi koje ti nadleim orgami treba da ispune u cilju obavljanp aktivnosti sertifikacije, nadzora 1 sprovodenja propisa navedeni su u
regulativama iz Clana 2(1) ove regulative | Clana 2 Delegirane regulative (EU) 2022/1645.

IS.AR.200 Sistem upravijanja informacionom bezbjednodéu (I1SMS)

(a) Kako bise ostvarili ciljevi utvedeni v élanu 1, nadleini organ uspostavija, primjenjuje | odriava sistem upravijanja informacionom
bezbjednoicu (ISMS) kojim se obezbjeduje da nadleini organ:

1)
2)

3)
4)

5)
6)
7)
8)

9)

10}

11)

Uspostavij politiku informacione bezbjednosti kojom se definidu opiti principi nadleinog organa u pogledu potencijainog
uticaja rizika informacione bezbjednosti na sigurnost varduhoplovstva;

identifikuje i preispituje rizike informacione bezbjednostiu skladu sa tatkom IS.AR.205;

definide | sprovodi mjere postupan sa nizicima informacione bezbjednosti u skladu s talkom 15.AR.210;

definide | sprovodi, u skladu sa tatkem IS.AR 215, potrebne mjere ra otkrvanje dogedaja poveranih s informacionom
bezbjednoidu, dentifikuje dogadaje koji se smatraju incidentima sa potencijainim uticajem na sigurnost vazduhoplovstva, |
odgovara na te incidente informacione bezbjednosti | oporavlja se od njih;

ispunjava zahtjeve iz tatke IS.AR.220 kada angaluje druge organizacije za bilo koji dio aktivnosti iz tatke IS.AR.200,

ispunjava zahtjeve u vezi sa osobljem utvrdene u talk I5.AR.225;

spunjava 2ahtjeve za vodenje evidencie utvrdene u talk IS AR.230;

prati uskladenost organzacipe sa zahtjevima ove regulative | pruia povratne informacye o nalazima (findings) licu iz tacke
IS.AR.225 (a) kako bi se obezbijedilo djelotvorno sprovodenje korektiwnih akcija;

ititi povjerljvost svih informacia koje nadleiniorgan posjeduje o organizacijama koje nadzire 1 informacije koje je primio kroz
eksterne Seme izvjeitavanja organizacija uspostavljenih u skladu s taékom I1S.1.0R.230 Priloga Il {Dio-15.1.0R) ove Regulatwe i
talkom IS.D.0R.230 Priloga (Dio-15.0.0R) Delegirane regulative (EU) 2022/1645;

obavjeitava Agenciu 0 izmjenama koje utiéu na sposcbnost nadleinog organa da obavlja svoje radatke i izvriava svoje
odgovarnosti kako je definisano u ovoj regulativi;

definide i sprovodi procedure za razmjenu relevantnih informacija, a po potrebi na prakti€an i blagovremen natin kako bi
drugim nadlelnim organima | agencijama, kao | organizacijama, u skladu sa ovom regulativom, pomogle u sprovodenp
djelotvornih procjena rizika po bezbpednost povezanih s njthovim aktivnostima.

(b} Kako bikontinuirano spunjavala zahtjeve iz £lana 1, nadleimiorgan sprovodi proces kentinuiranog unapredenja u skladu sa tatkom
IS AR.235.

{c) Nadleiniorgandokumentuje sve kljuéne procese, procedure, uloge 1 odgovornosti potrebne za uskladivanje sa tatkom IS AR.200{a)
1uspostavija proces za zmjenu te dokumentacye.

{d} Procesi, procedure, uloge | cdgovornost: koje e nadlein organ uspostavio radi uskladenosti sa tackom IS.AR.200(a) odgovarap
prirodi i sloienosti njenih aktivnosti, na osnovu procjene rizika informacione bezbjednosti svojstvenih tim aktivnostima, | mogu se

uvrstiti u druge postojece sisteme upravijanja kope nadleini organ ved primjenjuje.

I5.AR.205 Procjena rinka informacione bezbjednosti

(a) Nadleiniorganidentifikuje sve elemente svoje organizacije koji mogu biti izloeni nzicima informacwone bezbjed nosti, To uklpéuje:

(1)
(2)

aktivnosti, objekte | resurse nadleinog organa, kao iushige koje nadlelni organ obavlja, prula, prima ili odrlava;
opremu, sisteme, podatke 1 informacije kop doprinose funkcionisanu elemenata navedenih u tack: (1).

(b) Nadleiniorgan dentdikuje interfejse koje njegova organizacija ima sa drugim organizacyama i koji bi mogli dovestido medusobne
izloienosti nzicima informacione bezbjednosti

lc) Zaelemente interfejse iz tataka(a)i(b), nadleiniorgan identifikuje rizike informacione bezbjed nosti koji mogu uticati na sigurnost
vazduhoplovstva.
Za svaki dentifikovani rmzik, nadleini organ pe dutan da:

(1)
(2)

dodijeli nivo rizika u skladu s unaprijed definsanom klasifikacijom kop je utvrdio nadlefni organ;
poveie svaki rzik i njegov nivo sa odgovarapcim elementom ili inte rfe jsom utvrdenim u skladu sa tatkama (a) 1 (b).



U unaprijed definisano) klasifikaciji iz tadke (1) uzima se u obzir potencijaina pojava scenarija prijetnge i1 ozbiljnost njegovih posljedica po
sigurnost. Na osnovu te klasifikacipe iuzimajuéiu obzirda li nad leiniorgan ima strukturisan | ponovljiv proces upravljanja rizicima za operacije,
nadleini organ mole da utvrdi je li rizik prihvatljiv ili j& s njim potrebno postupati u skladu sa tadkom IS.AR.210.
Kako bi se olakSala medusobna uporedwost procjene nzika, pridodjeljivanju nivoa rizika u skladu sa talkom (1) uzimap se u obzir relevantne
informacije prikupljene u koordinaciji 5 organizacijama iz tatke (b).

{d) Nadleini organ pregleda i adurira procjenu nzika sprovedenu u skladu sa tatkama (a), (b) 1{c) u biko kojo) od sljedeérh stuacija:

(1) ako je doslo do promjene elemenata u zavisnosti od rizika informacione bezbjednosti;

(2) ako je dodlo do promjene u interfejsima emedu organizacye nadleinog organa i drugih organizacija iliu nizicima koje su
prijavile druge organizacije;

(3) ako je doiko do promjene informacija ili iskustava koji se koriste ra dentifikacijp, analiru | klasfikacip nizika;

(4) ako su izvuéene pouke na osnovu analize incidenata povezanih s informacionom bezbjed nodcu.

IS.AR.210 Postupanje sa rizicima informacione bezbjednosti

(@) MNadleini organ razvija mjere za otklanjanje neprihvatlivih nzika sdentdfikovanih u skladu sa talkom IS.AR.205, blagovremeno ith
sprovod| | provierava njihovu kontinuiranu efektivnost. Te mjere omogucavaju da nadleini organ:
(1) kontroliSe okolnosti koje doprinose efektwno) pojavi scenarija prijetnje;

(2) wublaii posledice na sigurnost vazduhoplovstva povezane sa realizacijom scenanja prijetnje;
{3) izbjegava rizike.
Te mjere ne smip da uvedu nove potencijaine neprihvatljive rizike po sigurnost vazduhoplovstva.

(b} Lice 2z tafke ISAR.225 (a) 1 drugo ukljuéeno osoblje nadleinog organa obavjeitavaju se o ishodu procjene rizika koja je sprovedena
u skladu sa tackom IS5 AR.205, odgovarajudim scenanjima prigetnp | mjerama koje treba sprovests.
Nadleini organ obavjeitava i organizacije sa kojima ima interfejs u skladu sa tadkom IS.AR.205(b) o svim rizicima koji su zajedniki
it nadleZnom organu | organizacij.

IS.AR.215 Incidenti povezani sinformacionom bezbjednoiéu — otkrivanje, odgovor | oporavak
(a) Na osnovu rezultata procjene rizika koja je sprovedena u skladu sa takom IS.AR.205 i rezultata postupanja s rizicima koje je
sprovedeno u skladu sa talkom ISAAR.210, nadleini organ sprovodi mjere ra otkrivanje dogadaja ko)l ukatuju na potencijalnu

pojavu nepribvatljivih rizika | koje bi mogle uticati na sigurnost varduhoplovstva. Te mjere omoguéavaju da nadlelni organ:

(1) wdentifikuje odstupanja od unaprijed utvrdenth osnovnih vrijednosti funkcionalnih pe rformansi;
{2) aktiviraupozorenja za pokretanje odgovarajucih mjera odgovora, u sluéaju bilo kakvog odstupanja.

{b) Nadleini organ sprovodi mjere s cillem da odgovon na sve uslove dogadaja koji su identifikovaniu tack: {a) koji mogu postati il su
veé postali incident povezan s informacionom bezbjed nodéu. Te mjere odgovora omogucavaju da nadleini organ:

(1) pokrene reakciju svoje organizaciie na upozorenja iz tacke (a)(2) aktiviranjem unaprijed definisanih resursa i toka akcija
(radngi);

(2) ogranididirenje napada | izbjegne potpunu realizaciju scenaria prijetnje;
(3) kontrolide nalin otkaza zahvadenih elemenata definsanih u talki IS.AR.205(a).

{¢) Nadleini organ sprovodi mjere &iji je cilj oporavak od incidenata povezanih s informacionom bezbjednodfu, ukljudupudi mpere u
sluaju nulde, po potrebi. Te mjere oporavka omogudavaju da organizacija:

(1) Uklom stange koje je dovelo do incidenta, ili da ga ogranifi na podnodljv nivo;

(2) povrati sigurno stanje zahvadenih elemenata definisanih u tadki ISAR.205(a) u okviru vremena oporavka koji je prethodno
odredila organizacya.

I5.AR.220 Ugovaranje aktivnosti upravijanja informacionom bezbjednoscu
MNadlefni organ obezbjeduje da su prilikom ugovaranja bile kojeg dijela aktivnosti iz tafke I1S.AR.200 sa drugim organizacijama,
ugovorene aktivnosti uskladene sa zahtjevima ove regulative 1 organizaci@ s kojom je sklopljen ugovor djeluje pod njenim nadzorom,
MNadle!ni organ obezbjeduje da se rizicima povezanim s ugovorenim aktivnostima upravlja na odgovarajudi nadin,

IS.AR.225 Zahtjevi u vezi s osobljem
Nadledni organ mora da:
{a) ima lice koje ima ovlaSéenpe da uspostavii odriava organizacione strukture, politike, procese | procedure potrebne za sprovodenje
ove regulatve.
To lice mora da:

(1) 1ma oviaséenpe za potpuni pristup resursima koji su nadleinom organu potrebni za obavlijanje svih radataka koji se zahtijevap
ovom regulatvom;

{2) imadelegirano oviaiéenje potrebno ra izvriavanje dodijeljenih dulnosti;



(b} ima uspostavien proces kojim se obezbjeduje dovoljan broj osoblja za obavljanje aktwnosti obulwadenih ovim Prilogom;

{c) imauspostavlen proces kojim se obezbjeduje da osoblje iz take (b) ima potrebnu struénost za obavianje svoph zadataka;

{d] ima uspostavijen proces kojm se obezbjpeduje da je osoblje upoznato s odgovornostima povezanim sa dodyeljerim ulogama i
adacima,;

{e) obezbiyedidasu dentitet | pouzdanost osobl@ kope ima pristup informacionim sistemima | podacima u skladu sa zahtjevima ove
regulative adekvatno uspostavijeni.

I5.AR.230 Vodenje evidencije

(a) Nadlelniorganvedievidenciju o svojim aktwnostima upravijanja informacionom bezbjed noddu.

(1) Nadleiniorgan obezbjeduje da se arhwirap i prate shedece evidencije:

(1) ugovore za aktwnosti iz tacke IS AR 200(a){5);
(i) evidencija kljuénih procesa iz tacke ISAR.200{d);
{11} evidencije o rizicima utvrdenim u procjeni rizika iz tacke IS AR.205 i povezanim mjerama postupanja sa rizicima iz

tactke IS.AR.210;

(iv) evidencije o dogadajima poveranima s informacionom bezbjednoiéu koje ée molda biti potrebno ponovo
procijeniti kako bi se ustanovili neotkriveni incidenti il ranjivosti informacione bezbjednosti.

{2) Evdencie iz tatke (1)(1) duvap se najmanpe pet godina nakon izmjene Il raskida ugovora.

(3) Evidencije iz talaka (1)) ¢ (i) duvaju se naymanje pet godina.
(4) Evidencipe iz tatke (1)iv) uvaju se dok se dogadaji povezani s informacionom bezbjednodéu ponovo ne procijene u skladu sa
periodifnosdu koja pe utvrdena procedurom koju pe definisao nadledni organ.

{b) Nadleini organ vodi evidencijy o kvalifikacijama i iskustvu osobla ukljuéenog v aktivnosti upravijanj informacionom
bezbjednosdu.

(1) Evidencije o kvalifikacijama i iskustvu osoblja duvaju se sve dok je 1o lice radno angalovano kod nadlefnog organa | najmanje
tri godine nakon $to je lice napustilo taj nadleini organ,

(2) Clanoviosoblja, na njihov zahtjev, dobijaju pristup svojim pojedinatnim evidencijama, Osim toga, nadle Fni organ im, na njihoy
rahtjev, po napultanju nadle lnog organa, dostavij kopiju njihovih li€nih evidencija,

(¢} Format evidencije mora se definsatiu procedurama nadleinog crgana.

(d} Evidencije se &uvaju na nacin kojim se obezbjeduje zadtita od oitedenja, promjene ili krade, a informacije se, po potrebi, identifikug
u skladu sa nphovim stepenom tajnosti. Nadkeim organ obezbjeduje da se evidencye duvaju na nalin kojm se obezbjeduje
integritet, autenti€nost i oviadcen pristup,

IS.AR.235 Kontinuirano unapredivanje
(a) Nadleiniorgan procjenjuje efektivnost i sposobnost ISMS-a koristedi odgovarajuce indikatore efikasnosti. Ta se procjena sprovodi
shodno unaprijed definisanom god&njem planu koji j¢ odredio nadleini organ ili nakon incidenta u vezi s informacionom
bezbjednoidu

(b)] Ako se nakon procjene koja je sprovedena u skladu s talkom (a) utvrde nedostaci, nadleini organ preduzima potrebne mjere 2a
unapredenje kako bi obezbijedio da ISMS i dalje spunjava primjenljive rahtjeve | odriava rizike informacione bezbjednosti na
prihvatljwom nivou. Osim toga, nadleini organ ponovo procenue one elemente ISMS-a na koje utdu donesene mpere.



PRILOG Il
INFORMACIONA BEZBJEDNOST - ZAHTIEVI U VEZI S ORGANIZACHAMA
[DIO-15.1.0R]

IS.1.OR. 100 Podrulje prim jene

1S.1.OR.200 Sistem upravijanja informacionom bezbjednoicu (ISMS)
IS.1.OR.205 Procjena rizika informacione bezbjednosti

IS.LOR.210 Postupanje s nzicima informacione bezbjednosti

IS..OR.215 Sema internog izvjestavanja

1S.L.OR.220 incidenti informacione bezbjednosti — otkrivanje, odgovor i oporavak
IS..LOR.225 Odgovor na nalaze (findings) nadleinog organa

IS.1.OR.230 Sema eksternog izvestavanja

IS..OR.235 Ugovaranje aktivnosti upravljanja informacionom bezbjednoiéu
I5..OR.240 Zahtjevi u vea s osobljem

IS.L.OR.245 Vodenje evidencije

IS.L.OR.250 Priruénik za upravljanje informacionom bezbjednoicu (ISMM)
IS.1.OR.255 Izmjene sistema upravljanja informacionom bezbjednoidu
IS.L.OR.260 Kontinuirano unapredivanje

IS.1.OR.100 Podruéje primjene
U ovom dijelu se utvrduju zahtjevi koje moraju da ispune organizacije iz ¢lana 2(1) ove regulative.

IS.1.0R.200 Sistem upravljanja informacionom bezbjednoséu (ISMS)

(a)

(b)

(c)

(d)

(e)

Kako bi se ostvanl cljewr utvrdeni u édanu 1, organizacija uspostavija, pnmjenjuje i odriava sistem upravljanja
informacionom bezbjednoiiu (ISMS) kojim se obezbjeduje da organizacija:

(1) wuspostavija politiku informacione bezbjednosti kojom se utvrduju op3ti principi organizacije u pogledu potencijalnog
uticaja rizika informacione bezbjednosti na sigurnost vazduhoplovstva;

{2) identifikuje | pregleda rizike informacione bezbjednosti u skladu sa talkom 15.1.0R.205;

(3) definide | sprovodi mjere postupanja sa nzicima informacione bezbjednosti u skladu s talkom I5.LOR.210;

(4) primjenjuje éemu internog izvjestavanja o informacionoj bezbjednosti u skladu sa tackom IS.LOR.215;

(S) definide i sprovodi, u skladu sa tatkom I15.LOR.220, potrebne mjere za otknvanje degadaja povezanih s informacionom
berbjednoidu, identifikuje dogadaje koji se smatraju incidentima sa potencijalnim uticajem na sigurnost
vazduhoplovstva, osim u slu€ajevima koji su dozvoljeni u skladu sa tatkom 15.L.OR.205/|e), odgovara na te incidente i
oporavalja se od njih;

[6) implementira mjere koje je nadleini organ propisao kao neposrednu reakcips na incident ili ranjivost povezanu s
informacionom bezbjednodlu koja moie uticati na sigurnost vazduhoplovstva;

(7) preduzima odgovarajuéu akciju, u skladu satatkom IS.1.OR.225, kako bi se otklonili nalazi (findings) koje je dao nadleini
organ;

(8) primjenjuje demu eksternog izvjedtavanja u skladu s talkom IS.1.OR.230 kako bi se nadleinom organu omogudilo da
preduzme odgovarajuce akcije;

(9) ispunjava zahtjeve iz talke I5..OR.235 kada angaZuje druge organizacije za bilo kop dio aktivnosti iz take 15.1.OR.200;

(10) ispunjava zahtjeve u vezi sa osobljem utvrdene u skladu sa u tatkom IS.1LOR.240;

(11) ispunjava zahtjeve u vezi sa vodenjem evidencije utvrdenim u skladu sa taCkom 15.1L.OR.245;

(12) prati uskladenost organizacije sa zahtjevima ove regulative | pruZa povratne informacije o nalazima (findings)
odgovormom rukovodiocu kako bi se obezbijedilo djelotvorno sprovodenje korektivnih akcija;

(13) 3uti, ne dovodedi u pitanje primjenipve zahtjeve za pnjavijivanje incidenata, povjerljivost swvih informacija koje je
organizacija primila od drugih organizacija, u skladu sa njihovim stepenom osjetljivosti.

Kako bi kontinuirano ispunjavala zahtjeve iz {lana 1, organizacija sprovodi proces kontinuiranog unapredivanja u skladu sa
tatkom I5..OR.260.

Organizacija, u skladu sa tackom I5.1.0R.250, dokumentuje sve kljuéne procese, procedure, uloge i odgovomosti potrebne
za uskladivanje sa talkom IS.LOR.200{a) | uspostavija proces za izmjenu te dokumentacije, Promjenama tih procesa,
procedura, uloga | odgovornosti upravija se u skladu sa talkom 15.1.OR.255.

Procesi, procedure, uloge | odgovornosti koje je organizacija uspostavila radi uskiadenosti sa talkom I5..0R.200(a)
odgovaraju prirodi | slolenosti njenih aktivnosti, na osnovu procjene rizika informacione bezbjednosti svojstvenih tim
aktivnostima, | mogu se uvrstiti u druge postojece sisteme upravljanja koje organizacija vec pnmjenjuje.

Ne dovodedi u pitanje obavezu ispunjavanja zahtjeva za prijavifivanje iz Regulative (EU) br. 376/2014 | zahtjeve iz tatke
I5.1.OR.200 (a){13), nadleini organ moZe organizaciji da izda odobrenje da se ne primjenjuju zahtjevi iz tataka od (a) do {d)
i povezanih zahtjeva iz tadaka od IS.LOR 205 do 1S.1.OR.260, ako dokale, na zadovoljstvo tog organa, da njene aktivnosti,
objektii resursi, kao i usluge koje obavija, pruia, primai odriava, ne predstavijaju ni njoj niti drugim organizacijama nikakve



rzike informacione bezbjednosti sa potencijalnim uticajem na sigumost vazduhoplovsiva. Odobrenje se zasniva na
dokumentovanoj procjeni rizika informacione bezbjednosti koju je sprovela organizacija ili tre€a strana u skladu sa tackom
IS..OR.205 1 koju je pregledao | odobno nadleini organ,

Nadleini organ ce preispitati kontinuiranu vainost tog odobrenja nakon primjenljivog nadzornog ciklusa provjere (gudit) | kad god se
sprovedu izmjene u pedrudju rada organizacije.

1S.1.0R.205 Procjena rizika informacione bezbjednosti
(a) Orgamzacija identifikuje sve svoje elemente koji mogu biti iziozeni nziama informacione bezbjednosti. To ukljucuje:

(1) aktivnosti, objekte i resurse organizacije, kao i usluge koje organizacija obavlja, pruka, prima ili odriava;
(2) opremu, sisteme, podatke i informacije koj dopninose funkcionisanju elemenata navedenih u tacki (1).

(b) Organizacija identifikuje interfejse koje ima sa drugim organizacijama i koji bi mogli dovesti do medusobne izloZenosti
rizicima informacione bezbjednosti,

(¢} Upogledu elemenataiinterfejsaiztacaka(a} (b), crganizacijaidentifikuje nzike informacione bezbjednosti sa potencijainim
uticajem na sigurnost vazduhoplovstva. Za svaki identifikevani rizik, organizacija je duina da:

(1) dodijeli nivo naika u skladu s unapnjed definisanom klasifikacijom kopu je utvrdila organizacija;

{2) poveile svaki nzik | njegov nivo sa odgovarapcim elementom ili interfejsom utvrdenim u skladu sa tackama {a) 1 (b).
U unapnjed definisanoj klasifikacij 1z talke {1) uzima se u obzir potencijaina pojava scenarija pnjetnje | ozbiljnost njegovih posljedica
po sigurnost. Na osnovu te kiasifikacije 1 uvzmapudi u obzir da l organizacija ima struktunsan i ponovigv proces upravijanja rizicima za
operacije, organizacija mole da utvrdi je Il naik prihvatljiv il je s npm potrebno postupati u skladu sa tatkom I1S.L.OR.210,
Kako bi se olakidala medusobna uporedivost procjena rizika, pri dodjeljivanju nivoa rizika u skladu sa tackom (1) uzimaju se u obzir
relevantne informacije pnkupljene u koordinacip 5 organizacijama iz tacke (b),

(d) Organizacija pregleda | aturira procjenu rizika sprovedenu u skladu sa tatkama {a), (b) |, prema potrebi, tatkama {c) ili (e) u
bilo kojoj od sljedecih situacija:

(1) ako je dodlo do promjene elemenata u zavisnosti od rizika informacione bezbjednosti;

[2) ako je dodlo do promjene u interfejsima izmedu organizacije | drugih organizacija ili u rizicima koje su prijavile druge
Organizacije;

[3) ako je dodlo do promjene informacija ili znanja koj se koniste za identifikaciju, analizu 1 Kasifikacip nzika;

(4) ako suizvulene pouke na osnovu analize incidenata povezanih s informacionom bezbjednoidu.

(e} Odstupajuéi od tafke (c), organizacije koje moraju da budu uskladene s poddijelom C Priloga Il (Dio-ATM/ANS.OR)
Sprovedbene regulative (EU) 2017/373 zamjenjuju analizu uticaja na sigumost vazduhoplovstva analizom uticaja na njihove
usluge u skladu s procjenom sigurnosne podrike koja se zahtijeva tackom ATM/ANS.OR C.005, Ta procjena sigurnosne
podrike stavlja se na raspolaganje pruzaocima usluga vazdusnog saobracaja kojima one prufaju usluge i ti prutaoci usluga
vazduinog saobracaja odgovorni su za ocjenu uticaja na sigurnost vazduhoplovstva,

IS.1.0R.210 Postupan je sa rizicima informacione bezbjednosti

(a) Organizacija razvija mjere za otklanjanje nepnhvatlpvih nzika identifikovanih u skladu sa tackom 15.1,0R. 205, blagovremeno
ih sprovedi | provjerava njihovu kontinuiranu efektivnost. Te mjere omogucavaju da organizacija;

(1} kontrolife okolnosti koje doprninose stvarnoj pojavi scenarija pnjetnje;
(2) ublaii posijedice na sigurnost vazduhoplovstva povezane sa realizacijom scenarnija prijetnje;
(3) izbjegava nanke.

Te mjere ne smiju da uvedu nove potencijalne neprihvatljive rizike po sigurnost vazduhoplovstva.

(b) Liceiztacke IS.LOR.240tadaka (a)i(b)i drugo ukljuéeno osoblje organizacije obavjestavaju se o ishodu procjene nzika koja
je sprovedena u skladu sa tadkom 15.1.0R.205, odgovarajudim scenariima prijetnji | mjerama koje treba sprovesti,
Organizacija obavjestava | organizacije sa kojima ima interfejs u skladu sa tatkom I5.1,0R.205(b) o svim nzcima koji su zajednicki

objema crganizacijama.

1S.1.0R.215 Sema internog izvjestavanja o informacionoj bezbjednosti
(a) Organizacija uspostavija Semu internog izvjedtavanja radi prikupljanja | ocjene dogadaja povezanih sa informacionom

bezbjednoilu, ukljutujudi one koje treba prijaviti u skladu sa tatkom 15.1.0OR.230.
(b) Tademaiprocesiztatke 1S..OR.220 omoguctavju da organizacija:



(c)

(d)

(e)

(1) Identifikuje koji se dogaday, prijavijeni u skladu sa talkom (a), smatraju incidentima Ili ranjivostima povezanim sa
informacionom bezbjednoicu kop potencijalno mogu uticati na sigurnost vazduhoplovstva;

(2) identifikuje uzroke | faktore koji doprinese nastanku incidenata i| ranpvosti povezanih s informacionom bezbjednofiu,
utvrdenih u skladu sa talkom (1) | rjesava ih u okviru procesa upravijanja rizicima informacione bezbjednosti u skladu
sa tatkama IS.LOR 205 I1S..OR.220;

(3} obezbjeduje ocjenu swih poznatih relevantnih informacija koje se odnose na incidente | ranjivosti povezane §
informacionom bezbjednoscu, koje su identifikovane u skladu s tatkom (1);

(4) obezbjeduje primjenu metode za intemu distribuciju informacifa prema potrebi.
Svaka ugovorena organizacija koja organizaciju moze da izloh riziiima informacione bezbjednosti sa potencijalnim uticajem

na sigumost vazduhoplovstva duina je da organizaciji prijavi dogadaje povezane s informacionom bezbjednoddu, Te pnjave
podnose se prim jenom procedura utvrdenih u posebnim ugovemim aranimanimai ocjenjuju se u skladu s taékom (b).

Organizacija saraduje u istragama sa svim drugim organizacijama koje mnalajno doprinose informaciono) bezbjednosti
sopstvenih aktivnosti.

Organizacija moie da uvrsti $emu izvjestavanja s drugim $éemama izvjeitavanja koje je vec sprovela,

IS.1.0R.220 Incidenti povezani s informacionom bezbjednoséu — otkrivanje, odgovor i oporavak

(a)

(b)

(€)

Na osnovu rezultata procjene nzika koja je sprovedena u skladu s talkom I15.1L.OR 205 | rezultata postupanja s nzicima koje
je sprovedeno u skladu sa tatkom 1S.1.OR.210, organizacija sprovodi mjere za otkrivanje incidenata i ranjivosti koje ukazuju
na potencijalnu realizaciju nepnhvatipvih rizika 1 koje bi mogle uticati na sigurnost vazduhoplovstva. Te mjere omogucavaju
da organizacija.

(1) identfikuje cdstupanja od unaprijed utvrdenih osnovnih vrijednosti funkcionalnih perfromansi;
(2) aktivira upozorenja za pokretanje odgovarajucih mjera odgovora, u sluéaju bilo kakvog odstupanja.

Orgamizacija sprovodi mjere s ciljem da odgovori na sve uslove dogadaja koji su identifikovani u tacki {2) koji mogu postati
ih su veé postali incident povezan s informacionom bezbjednodéu. Te mjere odgovora omoguéavaju da organizacija:

(1) pokrene reakciju na upozorenja iz tactke (a)(2) aktiviranjem unapnjed definisanih resursa i toka radnji;
{2) ograniéi Sirenje napada i izbjegne potpunu realizaciju scenarija prijetnje;
(3} kontrolide nadin otkaza zahvacenih elemenata definisanih u tacki 1S.1,OR.205(a).

Organizacija sprovodi mjere &iji je cilj oporavak od incidenata povezanih s informacionom bezbjednoicu, ukljufujuéi mjere
u sluéaju nuide, po potrebi. Te mjere oporavka omogucavaj da crganizacija;
(1) ukloni stanje koje je dovelo do incidenta , Ili da ga ogranidi na podnodljiv nivo;

[2) ostvari sigurno stanje zahvacenih elemenata definisanih u tadki IS.LOR.205(a) u okviru vremena oporavka koji je
prethodno odredila organizacija.

IS.1.0R.225 Odgovor na nalaze nadleinog organa

(a)

(b)

Naken pnjema obavjeitenja o nalazima (findings) koje je dostavio nadleZni organ, Organizacija:
(1) utvrduje osnovni uzrok ili uzroke neuskladenost: | faktore koj tome doprinose;

{2) utvrduje plan korektivnih mjera;

[3) dokazuje korekciju neuskiadenosti na nacin prihvatljiv nadleinom organu.

Mjere iz tatke (a) sprovode se u periodu dogovorenom sa nadleZnim organom.

IS.1.OR.230 Sema eksternog izvjeitavanja o informacionoj bezbjednosti

(a)

(b)

Organizacija pnmjenjuje semu izvjestavanja o informacionoj bezbjednosti koja je u skladu sa zahtjevima utvrdenim u
Regulativi (EU) br. 376/2014 i njenim delegiranim | sprovedbenim aktima, ako se ta regulativa primjenjuje na organizaciju.

Ne dovodedi u pitanje ocbaveze iz Regulative (EU) br, 376/2014, organizacija cbezbjeduje da se nadleinom organu prijavijuje
svaki incident ili ranjivost povezana s informacionom bezbjednodcu koji mogu predstavljati znalajan rizik za sigurmost
vazduhoplovstva, Pored toga:



()

(1) ako takav incident ili ranjivost utife na vazduhoplov ili povezani sistem ili komponentu, organizacija o tome takode
izvjestava nosioca odobrenja projekta;

(2) ako takav incident i ranpvost utife na sistem i komponentu koji konsti organizacija, ona © tome
izvjedtavaorganizaciju koja je odgovorna za projektovanje sistema ili komponente.

Organizacija izvjeStava o uslovima iz tatke (b) kako slijedi:

(1) Obavjedtenje se dostavlja nadleZnom organu i, ako je pnmjenlvo, imaocu odobrenja projekta ili organizaciji koja je
odgovorna za projektovanje sistema ili komponente &im organizaciji stanje bude poznato;

(2) izvjeitaj se dostavlja nadleinom organu i, ako je primjenljivo, imaocu odobrenja projekta ili organizaciji koja je
odgovoma za projektovanje sistema ili komponente $to prije, u vremenskom interevalu ne dulem od 72 sata od
trenutka kada je stanje poznato organizaciji, izuzev ako to sprie€avaju okolnosti.

lzvjeita) se sadinjava u obliku kop odreduje nadleini organ i sadrd sve relevantne informacije o stanju koje je pomato

Organizacij;

(3) lzvestaj o o pratedim aktivnostima podnosi se nadleinom organu i, ako je primjenljivo, imaocu odobrenja projekta ili
organizaciji odgovornoj za projektovanje sistemaili komponente, i sadrdi detaljne radnje koje je organizacija preduzela
ili koje namjerava da preduzme kako bi se oporavila od incidenata i o mjerama koje namjerava da preduzme kako bi
spnjedila sliéne incidente u vezi s informacionom bezbjednodcu u buducnosti,

lzvestaj o pratedim aktivnostima podnost se &im se te mjere utvrde i sainjava se u obliku kop odredi nadlezni organ.

IS.1.0R.235 Ugovaranje aktivhosti upravljanja informacionom bezbjednoscu

(a)

(b)

Organizacija obezbjedupe da su prilikom ugovaranja bilo kojeg dijela aktivnosti iz tacke IS.D.OR.200 sa drugim
Ofganizacijama, ugovorene aktivnosti uskladene sa zahtjevima ove regulative | da ugovorene organizacije djeluju pod
njenim nadzorom. Organizacija chezbjeduje da se nzicima povezanim s ugovorenim aktivnostima upravlja na odgovarajuéi
nadin.

Organizacija cbezbjeduje da nadleZmi organ moie, na zahtjev, da ima pnstup ugovorenoj organizacip kako bi se utvrdila
kontinuirana uskladenost sa primjenljivim zahtjevima utvrdenim u ovo) regulativi.

IS.1.0R.240 Zahtjevi u vez s osobljem

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

Odgovornmi rukovodilac organizacije imenovan u skladu s Regulativama (EU) br. 1321/2014 (EU) br. 965/2012, (EU) br.
1178/2011, (EU) 2015/340, Sprovedbenom regulativom (EU) 2017/373 ili Sprovedbenom regulativom (EU) 2021/664, kako
je primjenljivo u skiadu sa élanom 2([1) ove regulative, ima korporativno ovlaicenje da obezbijedi da se sve aktivnosti koje
se zahtijevaju ovom regulativom mogu finansijski obezbijediti | sprovesti. To lice mora da:

(1) obezbijed: da su na raspolaganju sva potrebna sredstva za ispunjavanje zahtjeva ove regulative;

[2) wuspostavii promovise politiku informacione bezbjednosti iz tatke 15.1.OR.200{a)(1);

(3) pokaZe osnovno razumijevanje ove regulative,

Odgovorni rukovodilac imenuje lice ili grupu lica da bi se obezbijedilo da organizacija ispunjava zahtjeve ove regulative i
definife obim nphovih oviaidenja. To lice Ili grupa lica direktno odgovara/ju odgovornom rukovodiocu | mora da ima/fju
odgovarajuce nanje, obrazovanje i iskustvo za izvriavanje svojih odgovornosti. U procedurama se cdreduje ko zamjenjuje
odredeno lice u slutaju njegovog duleg odsustva.

Odgovorni rukovodilac imenuje lice il grupu lica za upravijanpe funkcijom pradenja uskladenostiiztacke 15.1.OR.200 (a}12).

Ako organizacija dijeli organizacione strukture, politike, procese | procedure povezane s informacionom bezbjednosdcu sa
drugim organizacijama ili pedrudjma aktivnosti u sopstveno) organizacip koja nisu dio odobrenga il izjave, odgovorni
rukovodilac moZe da delegira te aktivnosti zajednickom odgovornom licu.

U tom sluéapu, uspostavijaju se mjere koordinacije izmedu odgovormnog rukovodioca organizacije | zajednickog odgovornog
lica kako bi se obezbijedila odgovarajuca integracija upravljanja informacionom bezbjednos$cu unutar organizacije.
Odgovorni rukovodilac ih zajednitko odgovorno lice iz talke (d), ima korporativno oviaifenje da uspostavi | odriava
organizacione strukture, politike, procese | procedure potrebne za primjenu tacke 15..OR.200.

Organizacija mora da ima uspostavljen proces kopm se obezbjeduje da ima dovolno osoblja za obavijanje aktivnost
obuhvacenih ovim Prilogom.

Organizacija mora da ima uspostavljen proces kojm se obezbjeduje da osoblje iz talke (f) ima potrebnu struénost za
obavljanje svojih zadataka.

Organizacija mora da ima uspostavljen proces kojim se obezbjeduje da je osoblje upoznato s odgovornostima povezanim
sa dodijeljenim ulogama i zadacima,



(i) Organizacija obezbjeduje da su identitet i pouzdanost osoblja koje ima pristup informacionim sistemima i podacima u
skladu sa zahtjevima ove regulative adekvatno definisani.

IS.1.0R.245 Vodenje evidencije
(a) Organizacija vodi evidenciju 0 svojim aktivnostima upravijanjo informaconom bezbjednoicu.
(1) Organizacija cbezbjeduje da se arhiviraju i prate sljedefe evidencije:

(1) sva primljena odobrenja | sve povezane procjene nzika informacione bezbjednosti u skladu sa tatkom
1S.LOR.200(e);

D] ugovore za aktivnosti iz tatke IS.LOR 200{a)}{9);
(i) evidencije kljunih procesa iz tacke 15.1.0R.200{d);

[iv) evidencije o nzicima utvrdenim u procjeni nzika 12 talke 15.1.0R.205 | povezanim mjerama postupanja sa
rizicima iz tacke IS.LOR.210;

[v) evidencije o incidentima | ranjivostima povezanima s informacionom bezbjednoséu koji su prijavijeni u skiadu
sa Semama izvjestavanja iz tacaka IS.L.OR.215i IS.LOR.230;

(wi) evidencije o dogadapma povezanim s informacionom bezbjednoicu koje ¢e molda biti potrebno ponoveo
procijeniti kako bi se ustanovili neotkriveni incidenti ili ranjivosti informacione bezbjednosts,

(2) Evidencije iz tatke (1)i) éuvaju se najmanje pet godina nakon prestanka vazenja odobrenja.
(3) Ewvidencije iztalke (1)(ii) duvaju se najmanje pet godina nakon izmjene i raskida ugovora.
(4) Evidencije iz taaka (1)), (iv) 1 [v) Euvaju se najmanje pet godina,

(5) Ewvidencije iztacke [1)}{wi) Euvapu se dok se ti dogadaji povezani s informacionom bezbjednoééu ponovo ne procijene u
skladu sa periodiénoicu koja je utvrdena proceduromkoju je definisala organizacija.

(b) Organizecijo duva evidencije o kvalifikacijame | iskustvu svog osoblja koje je ukljudeno v aktivnosti upravijonjo bezbjednoléu
informadija.

(1) Evidencije o kvalifikacijama i iskustvu osoblja fuvaju se sve dok dok je to lice radno angalovano organizacijl | najmanje
tn godine nakon Sto je lice napustilo organizaciju.

(2) Clanovi osoblja, na njihov zahtjev, dobijaju pristup svojim pojedinaénim evidencijama. Osim toga, organizacija im, na
njihov zahtjev, po napustanju organizacije, dostavija kopiju nphove liéne evidencije.

(¢} Format evidencija mera se definisati u procedurama organizacije.

(d} Evidencije se fuvaju na nadin kojim se obezbjeduje zadtita od oitelenja, promjene ili krade, a informacije se, po potrebi,
identifikupu u skladu sa njihovim stepenom tajnosti. Organizacija obezbjeduje da se evidencije Cuvaju na nadin kogm se
obezbjeduje integntet, autentiénost | oviaifen pnstup.

15.1.0R.250 Priruénik za upravljanje informacionom bezbjednodcu (ISMM)
|a) Organizacija nadleinom organu stavija na raspolaganje priruénik za upravljanje informacionom bezbjednoicu (ISMM) i, ako
je pnmjenipvo, sve povezane pnruénike | procedure na koje se poziva, koji sadrie,

(1} potpisanu izjavu odgovornog rukovodioca kojom se potvrduje da e organizacija u svakom trenutku postupati u skladu
s ovim Pnlogom i ISMM-om. Ako odgovomni rukovodilac nije glavni izvrini direktor (CEQ) organizacije, tada glavni
(izvrini) direktor takode potpisuje izjavu, pored rukovodioca organizacije;

[2) zvanja, imena, duinosti, odgovornosti i ovladcenja lica il hicd 1z tacke 1S.1.OR.240[b) 1 {c);

[3) zvanje, ime, duZnosti, odgovornosti | oviadéenja zajednickog odgovornog licaiztadke I1S.1.OR 240(d), ako je primjenljivo;

(4) politiku informacione bezbjednosti organizacije iz tactke IS.1.OR.200(a)| 1);

(S) opiu opis broja | kategorija oscoblja | uspostavijenog sistema za planiranje raspoloZivosti osoblja kako je propisano
taCkom IS.1.LOR.240;



(b)

(c)

(d)

(6) zvanja, imena, dulnosti, odgovornostii ovlaidenja kljulnih osoba odgovomih za primjenu tacke 15.1.0R. 200, ukljudujudi
lice ili lica odgovornih za funkciju pradenja uskladenosti iz tacke IS.LOR.200{a}(12);

(7} organizacionu 3emu koja prikazuje povezanost | odgovornosti lica iz tacaka (2) 1 {6);

(8) 3Zematski prikaz internog izvjestavanja iz talke IS.LOR.215;

(9} procedure kojima se utvrduje kako organizacija obezbjeduje uskladenost s ovim dijelom, a posebno:
(i) dokumentacipu 1z tacke 1S.L.OR.200ic);
(i) procedure kojima se definile kako organizacija kontrolile sve ugovorene aktivnosti iz tatke IS.1.OR.200(a)(9);
(iii) proceduru izmjene ISMM-a koja je definisana u tacki (c);

(10) detalje o trenutno odobrenim alternativnim nadinima uskladivanja.

Prvo 1izdanje ISMM-a odobrava, a jedan pnmjerak zadriava nadleZni organ. Odobrenje nije potrebno za deklansane
organizacije. ISMM se mijenja prema potrebi kako bi postojao akurirani opis ISMS-a organizacije. Primjerak svih izmjena
ISMM-a dostavija se nadleinom organu.

Izmjenama ISMM-a upravija se u skladu s procedurom ko utvrduje organizacija. Sve izmjene koje nisu obuhvacene ovom
procedurom | sve iZmjene povezane s promjenama navedenim u tak I15.1.0R 255(b) cdobrava nadieini organ. Odobrenje
nije potrebno za deklarisane organizacije.

Organizacija mole da integriie ISMM s drugim priruénicima za upravijanje ih priruénicima koje posjeduje, pod usiovom da
postoji jasno unakrsno pozivanje koje ukazuje koji djelovi priruénika ili priruénika za upravijanje cdgovaraju razlicitim
zahtjevima iz ovog Priloga.

IS.1.OR.255 Promjene sistema upravijanja informacionom bezbjednoicu

(a)

(b)

Promjenama ISMS-a mole se upravijati | o ngma se moZe obavijestiti nadiedni organ procedurom kop je definisala
organizacija. Tu proceduru odobrava nadleini organ, osim za deklarisane organizacije..

U verz sa promjenama ISMS-a koje nisu obuhvadene procedurom iz tatke (a), organizacija podnosi zahtjev, | dobija
odobrenje koje izdaje nadleini organ, osim za deklarisane organizacije za koje odobrenje nije potrebno.

U vezi sa tim promjenama:

(1) zahtjev se podnosi prije uvodenja bilo kakve promjene, kako bi nadlelni organ mogao da utvrdi kontinuiranu
uskladenost s ovom regulativom i da, prema potrebi, izmijeni sertifikat organizacije | povezane uslove odobrenja kojp
su mu priloZeni;

[2) organizacija nadleinom organu stavlja na raspolaganje sve informacije koje zatradi radi ocjene promjene;

(3) promjena se sprovodi tek nakon prijema slutbenog odobrenja nadleinog organa, osim kod deklansanih organizacija
koje mogu bez odlaganja sprovesti promjenu;

(4) organizacija postupa u skiadu s usiovima koje je propisao nadleini organ tokom sprovodenja takwih promjena.

IS.1.0R.260 Kontinwrano unapredivanje

(a)

(b)

Orgamzacija procjenjuje efektivnost 1 sposobnost ISMS-a koristedl odgovarajuce indikatore efikasnosti. Ta se procjena
sprovodi shodno unapnjed definisanom godiinjem planu koji je odredila organizacija ili nakon incidenta u verz s
informacionom bezbjednoicu,

Ako se nakon procjene koja je sprovedena u skladu s tackom (a) utvrde nedostac, organizacija preduzima potrebne mjere
za unapredenje kako bi obezbijedila da ISMS 1 dalje ispunjava pnmjenipve zahtjeve 1 odriava nake informacione
berbjednosti na prihvatljivom nivou. Dsim toga, organizacija ponovo procjenjuje one elemente ISMS-a na koje uticu
donesene mjere.



PRILOG Il
Prilom VI ((no-ARA) i VII (Dio-ORA) Regulative (EU) br. 1178/2011 mijenjaju se kako slijedi:
(1) Prilog VI (Dio-ARA) mijenja se kako slijedi:

[a) wutacki ARA.GEN.125 dodaje se sljedeca tacka (c):

Jc) Nadleini organ driave flanice ito prije obavjeitava Agenciju o informacijama koje su vaine za sigumost koje
proizilaze iz izvjeitaja o informacionoj bezbjednosti koje su mu dostavljene u skladu s tatkom I15.L.OR 230 Priloga Il {Dio-
IS.1.0R) Sprovedbene regulative (EU) 2023/203.7;

|b) tafka ARA.GEN.135A umece se nakon tatke ARA.GEN.135:

» ARA.GEN.135A Neposredna reakcija na incident ili ranjivost u veni s informacionom bezbjedno$éu koja utife na sigurnost
varduhoplovstva

{a) Nadleini organ uspostavilja sistem za adekvatno sakupljanje, analizu i dijeljenje informacija o incidentima i ranjivostima
povezanima s informacionom bezbjednoddu sa potencijalnim uticajem na sigurnost vazduhoplovstva, koje organizacije
prijavijupu. To se sprovodi u koordinaciji s drugim relevantnim organima koji su odgovorni za informacionu bezbjednost
il sajper bezbjednost u driawi {lanici kako bi se poboljSale koordinacija | uskladenost programa 1zvieitavanja.

(b) Agencija uspostavija sistem za adekvatnu analizu svih relevantnih infermacija vainih za sigurmost koje primi u skladu s
tackom ARA.GEN.125 (c) i bez (nepotrebnog) odlaganja dostavlja driavama clanicama | Komisiji sve informacije,
ukljuCujudi preporuke ili korektivne mjere koje treba preduzeti, potrebne za blagovremenu reakciju na incident ili
ranjivost povezanu s informacionom bezbjednoifu sa potencijalnim uticajem na sigumost vazduhoplovstva i koja
ukljuéuje proizvode, dijelove, neugradenu opremu, lica ili organizacje u skladu sa Regulativom (EU) 2018/1139
njenim delegiranim | sprovedbenim aktima,

(¢} Nakon iteo primi informacije 1z tadaka (a) 1 (b), nadleini organ preduzima adekvatne mjere kake bi se otklonio
potencijalni uticaj incidenta Ili ranjivosti povezanih s informacionom bezbjednodcu na sigurnost vazduhoplovstva,

(d) O mjerama koje su preduzete u skladu s tatkom (c) odmah se obavjestavaju sva lica ili organizacje koje ih moraju
podtovati na osnovu Regulative (EU) 2018/1139 i njenih delegiranih i sprovedbenih akata, Nadlelni organ driave
tlanice takode obavjedtava Agenciju o tim mjerama i, ako je potrebno zajednitko djelovanje, nadleine organe ostalih
relevantnih driava élanica.”;

(¢} wtacki ARA.GEN.200 dodaje se sljedeca tacka (e):

<le) Osim zahtjeva iz tacke (a) sistem upravijanja kop uspostavija i odriava, nadleini organ mora da bude uskladen s
Prilogom | {Dio-IS.AR) Sprovedbene regulative (EU) 2023/203 kako bi se oberzbijedilo pravilno upravijanje riacima
informacione bezbjednosti ko mogu uticati na sigumost vazduhoplovstva.”;

(d) tafka ARA.GEN.205 mijenja se kako slijedi:

(1) naslov se zam jenjuje sljededim:
» ARA.GEN.205 Dodjela zadataka *;
(i) dodaje se sljedeca tacka (c):

L€} U ven sa sertifikacijom | nadzorom uskladenosti organizacije s tatkom ORA.GEN,200A nadlelni organ mole
dodijeliti zadatke kvalifikovanim subjektima u skladu s tackom (a) ili bilo kojem relevantnom organu koje je odgovomeo za
informacionu bezbjednost ili sajber bezbjednost u driavi &lanici. Pri dodjeli zadataka nadleZni organ cbetbjeduje da:

(1) kvalifikovani subjekt ili relevantni organ koordinirai uzima u obzir sve aspekte povezane sa vazduhoplovnom

sigumodcu;

(2) su rezultati aktivnosti sertifikacije i nadzora koje obavlja kvalifikovani subjekt ili relevantni organ ukljuéeni u

opita dokumenta organizacije o sertifikaciji | nadzoru;

(3) njegov sstem upravijanja informacionom bezbjednofdu koji je uspostavlijen u skladu s talkom

ARA.GEN.200(e) ocbuhvata sve zadatke sertifikacije i kontinuiranog nadzora koji se obavljaju u njegovoime.”;

(e} wtadki ARA.GEN.300 dodaje se sljedeca tacka (g):

L) U ven sa sertifikacijom | nadzorom uskiadenosti organizacije s talkom ORA.GEN.200A oveg Priloga, nadleini organ
uz uskladivanje s tatkama od (a) do (f), pregleda sva odobrenja izdata na osnovu tatke I1S.1.0R.200(e) Priloga Il Sprovedbene
regulative Komisije (EU) 2023/203(*) nakon pnmjenipvog nadzornog ciklusa za provjere (audits) i kad god se sprovedu
promjene u obimu rada organizacije.”;

|(*) Sprovedbena regulativa Komisipe {(EU) 2023/203 od 27. oktobra 2022. godine o utvrdivanju pravila za primjenu
Regulative (EU) 2018/1139 Evropskog parlamenta | Savieta u vezi sa zahtjevima za upravijanje rizicima informacione
bezbjednosti sa potencijalnim uticajem na sigurnost vazduhoplovstva za organizacije obuhvalene Regulativama Komisije
(EU) br. 1321/2014, (EU) br. 965/2012, (EU) br. 117872011, (EU) 2015/340, sprovedbenim Regulativama Komisije (EU)
2017/373 i (EU) 2021/664 i za nadleine organe obuhvadene Regulativama Komisije (EU) br.748/2012, (EU) br. 1321/2014,
(EU) br. 965/2012, (EU) br. 1178/2011, (EU) 2015/340 i (EVU) br. 139/2014, sprovedbenim Regulativama Komisije (EU)



2017/3731(EU) 2021/664 i o izmjeni Regulativa Komisije (EU) br. 1178/2011, (EU) br. 748/2012, (EU) br. 965/2012, (EU) br.
139/2014, (EU) br. 1321/2014, (EU) 2015/340 i sprovedbenih Regulativa Komisije (EU) 2017/373 i (EU) 2021/664

(f} ‘tafka ARA.GEN.330A umedle se nakon talke ARA.GEN.330:

» ARA.GEN.330A Promjene sistema upravljanja informacionom bezbjednodcu

fa) U vez sa promjenama kojima se upravija | o kojima se obavjeitava nadleZni organ u skiadu s procedurom iz take
IS.L.OR.255(a) Priloga Il (Dio-1S.1.OR) Sprovedbene regulative (EU) 20237203, nadleini organ ukljutuje pregled tih
prom jena u svoj kontinuirani nadzor u skladu s principima utvrdenim u talki ARA.GEN.300. Ako se utvrdi bilo kakva
neuskladenost, nadleZni organ o tome obavjeitava organizaciju, zahtijeva dalje promjene i postupa u skladu s tatkom
ARA.GEN.350,

|b) U wvez sdrugim promjenama za koje je potreban zahtjev za odobrenje u skladu s tatkom I1S.LOR.255(b) Priloga Il {Dio-
IS.1.OR) Sprovedbene regulative (EU) 2023/203:

(1) nakon 5to primi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacije s primjenipvim
zahtjevima prije izdavanja cdobrenja;

(2) nadleini organ utvrduje uslove pod kojima organizacija moie da radi za vrijeme sprovodenja promjene,

(3) ako utvrdi da organizacija ispunjava pnmjenijive zahtjeve, nadleZni organ odobrava promjenu.”;

(2) Prilog VII {Dio-ORA) mijenja se kako slijedi:
Tacka ORA.GEN.200A umece se nakon tacke ORA.GEN.200:
.« ORA.GEN.200A Sistem upravijanja informacionom bezbjednosiu
Osim sistema upravijanja iz tacke ORA.GEN.200 organizacija uspostavlja, sprovedi | odriava sistem upravijanja informacionom
bezbjednoicu u skladu s Sprovedbenom regulativom (EU) 2023/203 kako bi se obezbijedilo praviino upravijanje riacima informacione

bezbjednosti koy mogu uticati na sigurnost vazduhoplovstva.”,



PRILOG IV

Prilog | (Dio 21) Regulative (EU) br. 748/2012 mijenja se kako slijedi:

(1)

(2)

sadria) se mijenja kako slijedi:

[a) nakon naslova 21.8.20 umece se sljedeci naslov:
«£1.8.20A Neposredna reakcija na incident ili ranjivost u ven s informacionom bezbjednoidu koja utife na sigurnost
vazduhoplovstva”;

(b) naslovtatke 21.B.30 zamjenjuje se sljededim:
+21.8.30 Dodjela zadataka"”;

{c) nakon naslova 21.8.240 umece se sljededi naslov:
»21.8.240A Promjene sistema upravijanja informacionom bezbjednodfu”;

(d) nakon nasiova 21.8.435 umece se sljededi naslov:
.21.8.435A Promjene sistema upravijanja informacionom bezbjednoséu”;

u tadk 21.8.15 dodaje se sljededa tadka (c):

«c} Nadleini organ driave Elanice $to je prije mogude dostavija Agenciji informacije koje su vaine za sigurnost koje proizilaze iz
izvjestaja o informaciono) bezbjednost: koje je primio u skladu s tackom IS.D.0R 230 Pnloga (Dio-I15S.D.0OR) Delegirane regulative
(EU) 2022/1645";

(3)

tacka 21.B.20A umece se nakon tacke 21 B.20:

»21.B.20A Neposredna reakcija na incident ili ranjivost u vezi sa s informacionom bezbjednoiu koja utide na sigurnost
vazduhoplovstva

(a)

(b)

(c)

(d)

(4)

(5)

Nadlelni organ uspostavija sistem 23 adekvatno sakupljanje, analizu | dijeljenje informacija o incidentima | ranpvostima
povezanim s informacionom bezbjednoicu sa potencijalnim uticajem na sigurnost vazduhoplovstva, koje organizacije
pnjavipuju. To se sprovodi u koordinacip s drugim relevantnim organima koj su edgovorni za informacionu bezbjednost ili
sajber bezbjednost u driavi danici kako bi se poboljdale koordinacija | uskladenost programa prijavljivanja.

Agencija uspostavlja sistem za adekvatnu analizu svih relevantnih informacija koje su vaine za sigurnost koje primi u skladu
sa talkom 21.B.15(c) | bez nepotrebnog odlaganja dostavija driavama clanicama 1 Komisiji sve informacije, ukljpéujudi
preporuke ili korektivhe m jere koje treba preduzeti, potrebne za blagovremenu reakciju na incident ili ranjivost povezanu
s informacionom bezbjednoicu sa potencijalnim uticajem na sigurmnost vazduhoplovstva i koja ukljucuje proizvode, dijelove,
neugradenu opremu, lica ili organizacije u skladu sa Regulativom (EU) 2018/1139 i njenim delegiranim i sprovedbenim
aktima,

Nakon $to primi informacije iz tataka (a) i (b), nadledni organ preduzima adekvatne mjere kako bi otklonio potencijalni uticaj
incidenta ili ranjvosti povezanih s informacionom bezbjednoféu na sigurnost vazduhoplovstva.

O mjerama koje su preduzete u skladu s tatkom (c) cdmah se obavjeStavaju sva lica ili organizacije koje ih moraju poitovati
na osnovu Regulative (EU) 2018/1139 | njenih delegiranih | sprovedbenih akata. Nadleini organ driave &lanice takode
obavjeitava Agenciju o tim mjerama i, ako je potrebno zajednilko djelovanje, nadleine organe ostalih relevantnih drzava
clanica.”;

u tadki 21.8.25 dodaje se sljededa talka (e):

Je) Osim zahtjeva iz tacke (a) sistem upravljanja koji uspostavija i odriava nadleini organ mora da bude uskladen s Prilogom
| {(Dio-1S.AR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbijedilo pravilno upravijanje nzicima informacione
bezbjednosti kojl mogu uticati na sigurnost vazduhoplovstva.”;

tatka 21.B. 30 mijenja se kako slijedi:

[a) naslovse zamjenjuje sljededim:
»21.8.30 Dodjela zadataka”;

(b} dodaje se sljededa tacka (c):
JAc) Za sertifikaciju | nadzor uskladenosti organizacije s talkama 21LA.13%A | 21 A.239A nadlelni organ moke dodijeliti
zadatke kvalifikovanim subjektima u skladu s tackom (a) ili bilo kom relevantnom organu koje je odgovorno za informacionu
bezbjednost ili sajber bezbjednost u drzavi flanicy, Pri dodjeli zadataka nadlelni organ obezbjeduje da:
(1) kvalifikovani subjekt ili relevantni organ koordinira | uzima u obzir sve aspektle poverane sa vazduhoplovnom
sigurnoscu,
(2} su rezultati aktivnosti sertifikacije | nadzora koje obavija kvalifikovani subjekt ili relevantni organ ukljuleni u opita
dokumenta organizacije o sertifikaciji | nadzoru;
(3) njegov sistem upravijanja informacionom bezbjedno$éu koji je uspostavijen u skiadu s talkom 21.B.25(e)
obuhwvata sve zadatke sertifikacije i kontinuiranog nadzora koj se obavljaju u njegovo ime.";



(6) utatki 21.B.221 dodaje se sljededa tatka (g):
LAB) U vea sa sertifikacijom i nadzorom uskladenosti organizacije s tatkom 21.A.139A ovog Priloga, nadleini organ uz
uskladivanje s tatkama od (a) do (f), pregleda sva odobrenja 1izdata na osnovu talke 1S.0.0R.200({e) Pnloga Delegirane
regulative Komisije (EU) 2022/1645(*) nakon primjenljivog nadzornog ciklusa za provjere (audits) | kad god se sprovedu
promjene u obimu rada organizacije.”;

(*) Delegirana regulativa Komisije (EU) 202271645 od 14. jula 2022. godine o utvrdivan ju pravila za primjenu Regulative
(EU) 201871139 Evropskog parlamenta | Savjeta u vezi sa zahtjevima za upravijanje nzicima informaciene bezbjednosti
sa potencijalnim uticajem na sigurnost vazduhoplovstva za organizacije obuhvadene regulativama Komisije (EU) br.
748/2012 1 (EU) br. 13972014 i o izmjeni regulative Komisije (EU) br. 748/2012 i (EU) br. 139/2014

(7) tacka 21.B.240A umece se nakon tacke 21.8.240:

« 21.B.240A Prom jene sistema upravijanja informacionom bezbjednoicu

(a) U vezi sa promjenama kopma se upravija | o kojima se obavjedtava nadleini organ u skladu s procedurom iz tacke
IS.D.0OR.255(a) Priloga (Dio-IS.D.OR) Delegirane regulative (EU) 2022/1645, nadleini organ ukljufuje pregled tih izmjena u
svoj kontinuirani nadzor u skladu s principima utvrdenim u tacki 21.8.221. Ako se utvrdi bilo kakva neuskladenost, nadleini
organ o tome obavjeitava organizaciju, zahtijeva dalje izmjene | postupa u skladu s tackom 21.8.225.

(b) Uwved s drugim promjenam za koje je potreban zahtjev za odobrenje u skladu s tatkom IS.D.OR.255(b) Priloga (Dio-15.D.OR)
Delegirane regulative (EU) 2022/1645:

(1) nakon 5to primi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacije s primjenljivim zahtjevima
prije izdavanja odobrenja;

{2) nadleini organ utvrduje usiove pod kojima onganizacija mole da radi za vnjeme sprovodenja promjene;

(3) ako utvrdi da crganizacija ispunjava primjenljive zahtjeve, nadleini organ odobrava promjenu.”;

(8) wtacki 21.8.431 dodaje se sljedeca tacka (d):

JAd) U ven sa sertifikacijom | nadzorom uskladenosti organizacije s talkom 21A.239A oveg Pnloga, nadleini organ uz
uskladivanje s talkama od (a) do (c]), pregleda sva odobrenja izdata na osnovu tadke I1S.D.0R.200(e) Priloga Delegirane regulative
(EU) 2022/1645 nakon primjenljivog nadzornog ciklusa za provjere (audits) i kad god se sprovedu promjene u obimu rada
Grganizacije.”;

(9) tacka 21.B.435A umece se nakon tacke 21.B.435:
» 21.B.435A Promjene sistema upravijanja informacionom bezbjednoscu
|a) Zapromjene kojpma se upravljai o kojima se obavjestava nadleini organ u skladu s procedurom iz tacke I15.D.0OR.255(a)
Priloga {Dio-15.0.0R) Delegirane regulative (EU) 2022/1645, nadleini organ ukljuluje pregled tih izmjena u svoj
kontinuirani nadzor u skladu s principima utvrdenim u tacki 21.8.431. Ako se utvrdi bilo kakva neuskladenost, nadleini
organ o tome obavjestava organizaciju, zahtijeva dalje promjene i postupa u skiadu s tatkom 21.8.433,
(b) U vez s drugim promjenama za koje je potreban zahtjev za odobrenje u skladu s talkom I5.D.0R.255(b) Priloga {Dio-
IS.D.0R) Delegirane regulative (EU) 2022/1645:

(1) nakon 3to pnmi zahtjev za promjenu, nadlelni organ provjerava uskladenost organizacije s primjenijvim
zahtjevima pnje izdavanja odobrenja;

(2) nadleini organ utvrduje uslove pod kojima organizacija moZe da radi za vrijeme sprovodenja promjene;

{3) ako utvrdi da organizacija ispunjava pnmjenlpve zahtjeve, nadleini organ odobrava promjenu.”;



PRILOG V

Priloz 11 {Dio-ARQ}) i 1l {Dio-ORO) Regulative (EU) br. 965/2012 mijenjaju se kako slijedi:

(1) Prilog Il {(Dio-ARO) mijenja se kako slijed::

(a)

(b)

u tacki ARO.GEN.125 dodaje se sljedeca tacka (c):

Jc) Nadleini organ driave tanice $to je prije mogude dostavija Agenciji informacije koje su vaine za sigumost koje
proizilaze iz izvjedtaja o informacionoj bezbjednosti koje je primio u skladu s tatkom I1S.LOR.230 Priloga Il { Dio-15.1.OR)
Sprovedbene regulative (EU) 2023/203";

tatka ARO.GEN.135A umece se nakon tacke ARO.GEN.135:

+ARO.GEN.135A Neposredna reakcija na incident ili ranjivost u vezi s informacionom bezbjednodiu koja utiée na
sigurnost vazduhoplovstva

(a)

(b)

(c)

{d)

(c)

(d)

(e)

Nadleini organ uspostavija sistem za adekvatno sakupljanje, analizu i dijeljenje informacija o incidentima i ranjivostima
povezanim s informacienom bezbjednoidu sa potencijalnim uticajem na sigurnost vazduhoplovstva, koje organizacije
prijavijupu. To se sprovodi u koordinacip s drugim relevantnim organima kop su odgovorni za informacionu bezbjednost
il sajper bezbjednost u driawvi {lanici kako bi se poboljiale koordinacija | uskladenost programa izvpeitavanja.
Agencija uspostavlja sistem za adekvatnu analizu svih relevantnih informacija koje su valne za sigurnost koje primiu
skladu sa tackom ARO.GEN.125(c) i bez nepotrebnog odlaganja dostavlja drzavama ¢lanicama i Komisip sve
informacije, ukljufujuci preporuke ih korektivne mjere koje treba preduzeti, potrebne za blagovremenu reakciju na
incident ili ranjivost povezanu s informacionom bezbjednosdu sa potencijalnim uticajem na sigurnost vazduhoplovstva
i koja uklpucuje proizvode, dijelove, neugradenu opremu, lica ih organizacije u skladu sa Regulativom (EU) 2018/1139
I njenim delegiranim | sprovedbenim aktima.

Nakon $to primiinformacije iz tacaka (a) i (b), nadleini organ predunma adekvatne mjere kako bi otklonio petencijalm
uticaj incidenta ili ranjivosti povezanih s informacionom bezbjedno3du na sigurnost vazduhoplovstva,

0 mjerama koje su preduzete u skladu s tackom (c) odmah se obavjestavaju sva lica ili organizacije koje ih moraju
podtovati na osnovu Regulative (EU) 2018/1139 i njenih delegiranih | sprovedbenih akata, Nadielni crgan driave
tlanice takode obavjedtava Agenciju o tim mjerama i, ako pe potrebno zajednilko djelovanje, nadlene organe ostalih
relevantnih driava élanica.”;

u tacki ARD.GEN.200 dodaje se sljededa tadka (e):

Le) Osim zahtjeva iz tacke (a) sistem upravijanja koj uspostavija i odriava nadleini organ mora da bude uskladen s
Prilogom 1 (Dio-I1S.AR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbijedilo pravilno upravljanje rizicima
informacione bezbjednosti koj mogu da uti€u na sigurnost vazduhoplovstva.”;

tacka ARC.GEN.205 mijenja se kako slijedi:

(1) naslov se zamjenjuje sljededim:
LARO.GEN.205 Dodjela zadataka”;

(1)) dodaje se sljededa tatka (¢):

«lc) Za sertifikacipu | nadzor uskladenosti organizacije s talkom ORO.GEN.200A nadleini organ moie dodijelit

zadatke kvalifikovanim subjektima u skladu s tackom (a) ili bilo kojem relevantnom organu koje je odgovorno za

informacionu bezbjednast ili sajber bezbjednost u drzavi clanici. Pni dodjeli zadataka nadleini organ obezbjeduje

da:

(1) kvalifikovani subjekt ili relevantni organ koordinira i uzima u obzir sve aspekte povezane sa vazduhoplovnom
sigurnoscu;

(2) su rezultati aktivnosti sertifikacije | nadzora koje obavlja kvalifikovani subjekt Il relevantni organ ukljudeni u
opéta dokumenta organizacije o sertifikaciji i nadzoru,

(3) njegov sistem upravijanja informacionom bezbjednoicu koji je uspostavljen u skladu s tackom
ARO.GEN.200(e) obuhvata sve zadatke sertifikacije i kontinuiranog nadzora koji se obavljaju u njegovoime.”;

u tacki ARO.GEN.300 dodaje se sljededa talka (g):
LB) U vezi sa sertifikacijom 1 nadzorom uskladenosti organizacije s tatkom ORO.GEN.200A, nadleini organ uz
uskladivanje s tackama od (a) do (f}, pregleda sva odobrenja izdata na osnovu tafke 15..OR.200{e) Pniocga I
Sprovedbene Regulative (EU) 2023/203 nakon primjenljvog nadzornog ciklusa za provjere (audits) | kad god se
sprovedu promjene u obimu rada organizacije.”;

(f) tatka ARD.GEN.330A umede se nakon tacke ARO.GEN.330:
+ARO.GEN.330A Promjene sistema upravljanja informacionom bezbjednoicu

(a)

U vez sa promjenama kojima se upravlja i o kojima se obavjeitava nadleini organ u skladu s procedurom iz tacke
IS.LOR.255(a) Prloga Il [Dio-I1S.LOR) Sprovedbene regulative (EU) 2023/203, nadleini organ ukljufuje pregled tih



(2)

prom jena u svoj kontinuirani nadzor u skladu s principima utvrdenim u tatki ARD.GEN.300. Ako se utvrdi bilo kakva
neuskladenost, nadleini organ o tome obavjestava organizaciju, zahtijeva dalje izmjene i1 postupa u skladu s tackom

ARO.GEN.350.

(b) U vea s drugim promjenama za koje je potreban zahtjev za odobrenje u skladu s tackom IS.LOR 255(b) Priloga Il {Dio-
15.1.OR) Sprovedbene regulative (EU) 2023/203:

(1) nakon 3to pnmi zahtjev za promjenu, nadieini organ provjerava uskladenost organizacije s pnmjenlgvim
zahtjevima prije izdavanja odobrenja;

(2) nadleZni organ utvrduje uslove pod kojima organizacija moie da radi za vrijeme sprovodenja promjene;

(3) ako utvrdi da organizacija ispunjava primjenljve zahtjeve, nadleini organ odobrava promjenu.”;

Prilog 11l {Dio-ORQO) mijenja se kako slijedi:

tadka ORO.GEN.200A umede se nakon tatke ORO.GEN.200:

+ORO.GEN.200A Sistem upravljanja informacionom bezbjednoiéu

Osim sistema upravljanja iz tatke ORO.GEN.200 operator uspostavlja, sprovoedi | odriava sistem upravljanja informacionom
bezbjednoicu u skladu sa Sprovedbenom regulativom (EU) 2023/203 kako bi se obezbijedilo pravilno upravljanje nacama
informacione bezbjednosti kop mogu uticati na sigumost vazduhoplovstva.”



PRILOG VI

Prilog Il (Dwo-ADR.AR) Regulative (EU) br. 139/2014 mijenga se kako slijedi:

(1)

(2)

u talki ADRARA.025 dodaje se shededa talka (c):
Ac) Nadleini organ driave élanice, $to je pripe mopuce, dostavl@a Agenciji informacipe koje su vaine 2a sigurnost koje proizilaze iz
izvjestaja o informaciono) bezbjednosti koje je primio u skladu s tackom 15.0.0R.230 Priloga (Dw-15.0.0R) Delegirane regulative

(EU) 2022/1645",

taka ADRAR.A 030A umece se nakon talke ADR AR A .030:

« ADR.AR.A.030A Neposredna reakcija na incident ili ranjivost u vez s informacionom bezbjednoiéu koja utife na sigurnost
varduhoplovstva

(a)

(b)

(c)
(d)

(3)

(4)

{5

(6)

Nadleini organ uspostavija sistem ra adekvatno sakuplanje, analizu i dijeljene infermacija o incidentima i ranjivostima povezanim
s informacionom bezbjednodéu sa potencialnim uticajem na sigurnost vazduhoplovstva, koje organzacie prjavijuju. To se
sprovod| u koordinaciji s drugim relevantnim organima koji su odgovorni za informacionu bezbjednost ili sajber berbjednost u
driavi flanici kako bi se poboljfale koordinacija | uskladenost programa izvjeStavanja.

Agencija uspostavija sistem 2a adekvatnu analizu svih relevantnih informaciya koje su valne 2a sigurnost, koje pnmi u skladu sa
tatkom ADRAR.A.025(c) | bez nepotrebnog odlaganja dostavija driavama Elanicama 1| Komisiji sve informacye, ukljuéupudi
preporuke ili korektrvne mpere koje treba preduzeti, potrebne za blagovremenu reakciju na incident ili ranjivost povezanu s
informacionom bezbjednosfu sa potencijalnim utiajem na sigurnost vazduhoplovstva | koja ukljudupe proizvode, dijelove,
neugradenu opremu, lica ili organizacije u skladu sa Regulatvom (EU) 2018/1139 i njenim delegiranim 1 sprovedbenim aktima.
Nakon 3to primi informacie iz tadaka (a) 1 (b), nadlein organ preduzima adekvatne mjere kako bi otkionio potencialni utica)
incide nta ili ranjivosti povezanih s informacionom bezbjednoicu na sigurnost vazduhoplovstva,

O mijerama koje su preduzete u skladu s tafkom (c) odmah se obavjeitavaju sva lica ili organizacije koje ih moraj poitovati na
osnovu Regulative (EU) 2018/1139 1 njenih delegiranih | sprovedbenih akata. Nadleini organ driave ¢lanice takode obavjestava
Agenciju o tim myerama i, ako je potrebno jednicko djelovanje, nadleine organe ostalih relevantnih driava clanica.”;

u tatki ADRAR.B.0OS dodaje se shededa tadka (d):

Ld) Osim zahtjeva iz tatke (&) sestem upravijanja kojl uspostavija | odriava nadleini organ mora da bude uskladen s Prilogom |
(Dio-1S.AR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbijedilo pravilne upravljanje rizicima informacione bezbjednosti
keji mogu da utifu na sigurnost vazduhoplovstva.”;

talka ADRAR.B.010 mijenja se kako slyjedi:

(1) naslov se zampenjuje shededim:
« ADR.AR.B.010 Dodjela zadataka *;
(u) dodaje se sljededa tadka (c):

{c) Uwezisasertifikacijorninadzorom uskladenosti organizacije s tatkom ADR.OR.D.QDSA, nadle iniorgan moie dodijeliti zadatke
kvalifikovanim subjektima u skladu s tafkom (a) ili bilo kem relevantnom organu koje je odgovorne 1a infermacionu
bezbjednost ili sajber bezbjednost u driavi Elanici. Pridodjeli zadataka nadlelni argan obezbjeduje da:

(1) kvalifikovanisubjekt ili relevantniorgan koordinira iuzimau obzir sve aspekte povezane sa varduhoplovnom sigurnoddu;

(2) su rezultati aktivnosti sentifikacije | nadzora koje obavija kvalifikovani subjekt ili relevantni organ ukljulen: u opita
dokumenta organizacije o sertifikaciy | nadzoru;,

(3) njegov sistem upravljanja informacsonom bezbjednodéu kop je uspostavljen u skladu s tafkom ADR.AR.B.COS|e)
obulwata sve zadatke sertdikacye i kontinuiranog nadzora koji se obaviaju u njegovo ime.”;

u tacki ADRAR.C.005 dodaje se sliedeca tacka (f);

Af) U vez: sa sertifikacipom 1 nadzorom uskladenosti orgamizacie s tatkom ADR.OR.D.005A, nadleini organ, uz uskladivanje s
tackama od (a) do (e) ove talke, pregleda sva odobrenja izdata na osnovu tatke 15.D.0R.200{e) Priloga Delegirane Regulative (EU)
2022/1645 nakon primjenljivog nadzornog ciklusa za provjere [audits) i kad god se sprovedu promjene u obimu rada organizacije.”;

tacka ADRAR.C.O40A umede se nakon tacke ADR.AR.C.040:

~ ADR.AR.C.040A Promjene sistema upravijanja informacionom bezbjednoicu

{a) U vezl sa promjenama kojima s¢ upravija | o kojima se obavjeitava nadlelni organ u skladu s procedurom iz talke
IS.D0.0R.255{a) Priloga (Dio-1S.D0.0R) Delegirane regulative (EU) 2022/1645, nadleiniorganukljutuje pregled tih izmjena u svo)
kontinuirani nadzor u skladu s principima utvrdenim u tacki ADRAR.C.005. Ako se utvrdi bilo kakva neuskladenost, nadlelni
organ o tome obavjestava organizaciju, zahtyeva dalje izmjene | postupa u skladu s talkom ADR AR.C.055.

(b) Uwezisdrugim promjenama za kope je potreban zahtjev za odobrenje u skiadu s talkom I1S.D.OR.255(b) Priloga (Dio-15.D.OR)
Delegirane regulative [EU) 2022/1645:
(1) nakon $to primi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacije s pnmjenljvim zahtpevima
prije izdavang odobrenja;
(2) nadleini organ utvrduje uslove pod kojima organizacija mote da radi za vrijeme sprovodenja promjene;
(3) akoutvrdi da organizacija ispunjava primjenljive zahtjeve, nadleini organ odobrava promjenu.”;



PRILOG VI

Prilozi 11 (Dio-145), 1l {Dio-66) | Ve |Dio-CAMO) Regulative (EU) br. 1321/2014 mijenjaju se kako shjedi:

(1) Prilog Il (Dio-145) mijenja se kako slijedi:

(a)

(b)

(€)

(d)

{e)

(f)

sadria) se mipeng@ kako shjed::

(1) nakon naslova 145.A.200 umece se shiedeci nasloy:
.145 A .2004 Sistem upravijanjs informacionom bezbjednodéu”;
(i) nakon naslova 145.8.135 umede se sljededi naslov:
L145.8.135A Neposredna reakcya na incident il ranjivost u vezi s informacionom bezbjednoddéu koja utide na sigurnost
varduhoplovstva®,
(i) naslov talke 145.8.205 ramjenjuje se sljededim:
.145.8.205 Dodjela zadataka™;
(v} nakon naslova 145.8. 330 umecde se sljededi naslov:

+145.8.330A Promjene sistema upravijanja informacionom bezbjednoicu”;

tacka 145 A 200A umece se nakon tacke 145.A.200:

L1145 A.200A  Sistem upravljanja informacionom bezbjednoicu

Osim sstema upravianja 1z tacke 145.A.200 organzacia za odriavanje uspostavija, sproved: 1 odriava sistem upravijanj
informacionom bezbjednoiéu u skiadu s Sprovedbenom regulativom (EU) 2023/203 kako bi se oberbijedilo praviino
upravijanje nzicima informacione bezbjednosti koji mogu uticati na sigurnost vazduhoplovstva.”.

u tadki 145.B.125 dodaje se sljededa talka (c):

.{c) Nadleini organ driave Clanice 3to je prije mogucée dostavlja Agenciji informacije koje su vaine ra sigurnost koje proizitaze
iz izvjeitaa o informaciono) bezbjednosti koje je primio u skladu s tadkom 15.1.0R.230 Priloga Il (Dio-15.1.0R) Sprovedbene
regulatwe (EU) 2023/203";

talka 145.8.135A umece se nakon take 145.B.135:

.1458.135A Neposredna reakcija na incident ili ranjivost u vezi s informacionom bezbjednoscu koja utide na sigurnost

vazduhoplovstva

(a} Nadleini organ uspostavlja sistem za adekvatno sakupljanje, analizu i dijeljenja informacija o incidentima i ranjivostima
povezamim s informacionom bezbjednodfu sa potenci@alnim uticajem na sigurnost vazduhoplovstva, koje organizacije
prijavijuju. To se sprovodiu koordinaciji 5 drugim relevantnim organima koji su edgovorni za informacionu bezbjed nost
i sajber berbjednost u driavi Clanici kako bi s& poboldale koordinacifa 1 uskladenost programa irvjeitavana,

(b) Agencija uspostavlja sistem ra adekvatnu analizu svih relevantnih informacija koje su vaine za sigurnost koje primi u
skladu sa talkom 145.8.125(c) i bez nepotrebnog odlaganja dostavija drlavama Eélanicama | Komisiji sve informacije,
ukliufupséi preporuke ili korektivne mjere koje treba preduzeti, potrebne za blagovremenu reakeiju na incident ili
ranjivost povezanu s informaconom bezbjednoitu sa potencijlnim uticajem na sigurnost varduhoplovstva | koja
ukljuéuje proizvode, dyelove, neugradenu opremu, lica ili organizacije u skladu sa Regulativom (EU) 2018/1139 | njenim
delegiranim 1 sprovedbenim aktima.

(¢) Nakon ito primi informacipe iz tafaka (a) 1 (b), nadleini organ preduzima ade kvatne mjere kako bi otklonio potencialni
uticaj incide nta il ranpvosti povezanih s informacionom bezbjednoifu na sigurnost vazduhoplovstva.

({d) O mijerama koje su preduzete u skladu s talkom (c) odmah se obavjeStavaju sva lica ili organizacije kope th moraju
postovati na osnovu Regulative [EU) 2018/1139 i njenih delegiranih 1 sprovedbenih akata. Nadleini organ driave élanice
takode obavpeitava Agenciju © tim mjerama i, ako je potrebno zajednifko djelovanpe, nadleine organe ostalih
relevantrih driava Elanica.™;

u tacki 145.B.200 dodaje se shiededa tacka (e):

.Ae) Osim zahtjeva iz tatke {a) sistemn upravljanja koji uspostavija | odriava nadleini organ mora da bude uskladen s Prilogom
| (Die-IS.AR) Sprovedbene regulative (EU) 2023/203 kake bi se obezbijedilo pravilno upravijanje rzicima informacione
bezbjednosti kojt mogu da utiu na sigurnost vazduhoplovstva.”

talka 145.8B.205 mijenja se kako sljedi:
(1) naslov se zamjenjuje slededim:
L1458.205 Dodjela zadataka®;

(ii) dodaje se sliededa tadka (c):



(2)

(3)

~Ae) U vezi sa sertifikacijomn | nadrorom uskladenosti organizacije s tackom 145.A. 2004, nadleini organ mole dodijeliti

zadatke kvalfikovanim subjektima u skladu s talkom (a) ih bilo kom relevantnom organu koje je¢ odgovorno a

informacionu bezbjed nost ili sajber bezbjed nost u driavi &lanicl. Pri dodjeli 2adataka nadleini organ obezbjeduje da:

(1) kvalifikovani subjekt ili relevantni organ koordinira 1 uzima u obzir sve aspekte povezane sa vazduhoplovnom
sigurnodcu;

(2} su rezultati aktivnost: sertifikacije 1 nadzora koje obavla kvalifikovani subjekt ili relevantni organ ukljuéemu opita
dokumenta organizacije o sertifikacyi i nadzory;

(3) njegov sistem upravlijanga informacionom bezbjednodu koji je uspostavlien u skladu s tatkom 145.B.200(e)
obuhvata sve zadatke sertifikacipe 1 kentinuiranog nadzora koji se obavi@aju u njegovo ime.”;

(g} w taki 145.8.300 dodaje se sljedeca tacka (g):

AB) U veri sa sertifikacijom | nadzorom uskladenosti organizacije s tackom 145.A 2004, nadleini organ, uz uskladivanje s talkama
od (a) do (f) ove talke, pregleda sva odobrenja rdata na osnovu talke IS.1.OR.200(e) Pridoga Il Sprovedbene Regulatve [EU)
2023/203 nakon primjenijivog nadzormog ciklusa 2a proviere (audits) | kad god se sprovedu promjene u obimu rada organizacije.”;

(h)

tatka 145.8.330A umecde se nakon tatke 145.8.330:
L1458.330A Promjeéne sistema upravijanja informacionom beérbjednoicu

(a)

(b)

U vez: sa promjenama kojima se upravlja | o kojima se obavjeStava nadleim organ u skladu s procedurom iz talke

I5.1.0R.255(a) Priloga Il (Dio-IS.1.OR) Sprovedbene regulative (EU) 2023/203, nadlein organ ukljufupe pregled tih

promjena u svoj kontinuirani nadzor u skladu s principima utvrdenim u tatki 145.8.300. Ako se utvrdi bilo kakva

neuskladenost, nadleini organ o tome obavjeitava organizacip, zahtijeva dalje prompene | postupa u skladu s taékom

145.8.350.

Uvezis drugim promjenama za koje je potreban zahtjev za odobrenje u skladu s tackom I5.1.0R.255(b) Priloga Il { Dio-

I5.1.OR) Sprovedbene regulative (EU) 2023/203;

(1} nakon 3to primi rahtjev 2a promjenu, nadleini organ provjerava uskladenost organizacipe s primjenljvim
rahtjevima prije izdavanja odobrenja;

(2) nadleini organ utvrduje uslove ped kojima organizaciza mole da radi za vrijeme sprovodenia promjene;

(3} ako utvrdi da organizacija ispunjava primjenljive zahtjeve, nadlefni organ odobrava promjenu,”;

Prilog lil {Dio-66) mijenja se kako shjedi:

(a)

(b)

nakon naslova 66.B.10 u sadrap umece se sliedeci naslov:
.66.8.15 Sistem upravijanja informacionom bezbjednodéu”;

tatka 66.8.15 umece se nakon tacke 66.8.10:

.66.8.15 Sistem upravijanja informacionom bezbjednoiiu

Nadleini organ uspostavlja, sprovedi i odriava sistem upravijpnja informacionom bezbjednodéu u skladu s Prilogom I (Dio-
IS.AR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbijedilo pravilno upravijanje rizicima informacione bezbjednosti
koji mogu da uti€u na sigurnost vazduhoplovstva.”;

Prilog Vc (Dio-CAMO) mije nja se kako shjedi:

(a) sadriajse mienga kako shjedi:

(b)

{c)

(1)

(1)

(it}

(i)

nakon naslova CAMO A 200 umede se sljededi naslov:
~CAMO A 200A Sistem upravi@anja informacionom bezbjednodcu”;

nakon naslova CAMO.B.135 umede se sliedeci naslov:
~CAMO.B.135A Neposredna reakcija na incident ili ranjivost u vezi s informacionom bezbjed nodcu koja utiée na sigurnost

vazduhoplovstva®;

naslov taéke CAMO.B.205 zamjenjuje se shiedeéim:
~CAMO.B.205 Dodjela radataka”;

nakon naslova CAMO.B.330 umede se sljededi naslov:
LCAMO.B.330A Zmjene sistema upravijanja informacionom bezbjednoidu”;

tatka CAMO A.200A umece se nakon talke CAMO .A.200:
JCAMO A 2004 Sistem upravijanja informacionom bezbjednodéu
Osim sistema upravljang iz tatke CAMO A 200 organizacija uspostavlja, sprovodi | odriava sistem upravijanja informacionom

bezbjednodcu u skladu s Sprovedbenom regulativom (EU) 2023/203 kako bi se obezbijedilo pravilno upravljanje rzicima
informacione bezbjed nosti koji mogu da utiu na sgurnost vazduhoplovstva.”.

v tacki CAMO.B.125 dodaje se sljedeca tacka (c):



(d)

(f

(e)

Je¢) Nadlekni organ driave £lanice 3to je prige mogudle dostavija Agenciji informacije koje su valne 2a sigurnost koje proizilaze
iz izvjestaja o informacionoj bezbjednosti kope & primio u skladu s taékom 15.1.0R.230 Prioga Il (Dio-15.1.0R) Sprovedbene
regulative (EU) 2023/203";

tacka CAMO B.135A umede se nakon tacke CAMO.B.135:

LAMO B 135A Neposredna reakcija na incident il ranjivost povezanih s informacionom bezbjednodtu koja utite na

sgurnost vazduhoplovstva

(a) MNadleiniorganuspostavlja sistem za adekvatno sakupljange, analizu 1 dijeljenje informacya o incdentima | ranjvostima
povezanim s informacionom bezbjednodcu sa potencialnim uticaem na sigurnost vazduhoplovstva, koje organizaciye
prijavijuju. To se sprovodiu koordinaciji s drugim relevantnim organima koji su edgovorni za informacionu berbjed nost
ili sajber bezbjednost u driavi Elanici kako bi se poboljdale koordinacifa i uskladenost programa prijavijivanja.

(b) Agencijs uspostavija sistem ra adekvatnu analizu svih relevantnih informacija koje su valne za sigurnost koje primi u
skladu sa tatkom CAMO_B.125{c) i bez nepotrebnog odlaganja dostavlja driavama Clanicama | Komisiji sve informacije,
ukljuéupci preporuke ili kerektivne mjere koje treba preduzeti, potrebne ra blagovremenu reakeiju na incident ili
ranjivost povezanu s informacionom bezbjednostu sa potencialnim uticajem na sigurnost vazduhoplovstva 1| koja
ukljuuje proizvede, dijelove, neugradenu opremu, lica ili organizacije u skladu sa Regulativom (EU) 2018/1139 i njenim
delegiranim i1 sprovedbenim aktima.

(c) Nakon ito pnimi informacige 1z tadaka (a) i (b), nadleini organ preduzima adekvatne mjere kako bi otklonio potencyalni
uticaj incidenta il ranjvost: povezanth s informacionom bezbjednodfu na sigurnost vazduhoplovstva.

(d) ©O mjerama koje su preduzete u skladu s tatkom (c) odmah se obavjestavap sva hica ili organizacie kope 1h moraju
poStovati na osnovu Regulative (EU) 2018/1139 i njenih delegiranih : sprovedbenih akata. Madleini organ driave lanice
takode obavpestava Agenciu © tim mjerama 1, ako pe potrebno zapdnicko dpelovange, nadleine organe ostalh
relevantnih driava élanica.”;

u tacéki CAMO .B.200 dodaje se sljedeca tatka (e):

Ae) Osim rahtjeva iz tacke (a) sistem upravijanja koji uspostavija 1 odriava nadlefni organ mora da bude uskladen s Prilogom
| {Dio-ISAR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbiyedilo pravilno upravljanje raicima informacione
bezbjednosti koji mogu da utiku na sigurnost vazduhoplovstva.”™

talka CAMO.B.205 myenja se kako slijed::

(1) naslov se zamjenjuje sljededim;
LCAMO.8.205 Dodjela zadataka”,

(i) dodaje se sliedeca tacka (c):

<€) Uvezi sa sertfikacijom i nadzoromuskladenosti organizacije s tatkom CAMO.A . 200A, nadleini organ moie dodijeliti

zadatke kvaldikovanim subjektima u skladu 5 taékom [a) ili bilo kom relevantnom organu koje j odgovorno za

informacionu bezbjed nost ili sajber bezbjednost u driavi €lanici. Pri dodjeli zadataka nadleini organ obezbjeduje da:

(1} kvalifikovani subjekt ili relevantni organ koordinira i uzima u obzir sve aspekte poverane sa varduhoplovnom
sigurnosdu,

(2} su rezultati aktivnosti sertifikacije i nadzora koje obavlja kvalfikovani subjekt ili relevantni organ ukljudeni u opita
dokumenta organizacije o sertifikacyi i nadzorn;

(3} njegov sistem upravijanja infermacionom bezbjednoifu koj je uspostavijen u skladu s talkom CAMO.B.200(e)
obuhvata sve radatke sertifikacipe | kontinuiranog nadzora koji se obavi@aju u njegovo ime.”;

u tacki CAMO.B8.300 dodaje se sljedeca tatka (g):

AB) U vezi sa sertifikacijom i nadzorom uskladenosti organizacije s talkom CAMO A .200A, nadleini organ, uz uskladwanje s
tatkama od (a) do ({f) ove talke, pregleda sva odobrenga izdata na osnovu tacke I1S.1.0R.200(e} Priloga |l Sprovedbene Regulative
(EV) 2023/203 nakon primjenljivog nadzornog ciklusa za provjere (audns) | kad god se sprovedu promjene u obimu rada
Organizacie.”;

(h)

tacka CAMO B.330A umece se nakon tacke CAMO.B.330:

LCAMO.B.330A Promjene sistema upravijanja informacionom bezbjednoicu

(a} U wezi sa promjenama kojima se upravija i o kojima se obavjeitava nadleini organ u skladu s procedurom i talke
i15.1.OR.255(a) Priloga 11 { Dio-I1S.1.OR) Sprovedbene regulative (EU) 2023/203, nadlelni organ ukljuduje pregled tih izmjena
u svoj kontinuirani nadzor u skladu s principima utvrdenim u talki CAMO.B.300. Ako se utvrdi bilo kakva neuskladenost,
nadlelni organ o tome obavjeitava organizaciju, zahtijeva dalje izmjene | postupa u skladu s talkom CAMO.B.350.

(b) Uwvezis drugim zmjenama za koje je potreban zahtjev 2a odobrenje u skladu s tatkom IS.1.OR.255(b) Priloga 1l {Dso-
15.1.0R) Sprovedbene regulatve (EU) 2023/203:
(1} nakon 3to pnmi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacie s primjenljivim

zahtjevima prije zdavanja odobrenja;

(2} nadleiniorgan utvrduje uslove pod kojima organizacija moie da radi za vrijeme sprovodenja promjene;
(3) ako utvrdi da organizacya ispunjava primjenljve zahtjeve, nadleini organ odobrava promjenu.”;



PRILOG ViIlI

Prilon 11 {Dio ATCO.AR) 1 11l {Dio ATCO.OR) Regulative (EV) 2015/340 mijenjaju se kako shjeds:
(1) Prilog Il (Dio ATCO.AR) mijenja se kako slijedi:

(a)

u tadki ATCO.ARA.020 dodaje se sljedeca talka (c):

Clc) NadleZni organ driave tlanice 5to prije obavjestava Agenciju o informacijama koje su vaine za sigurmost koje
proizlaze iz izvjedtaja o informacionoj bezbjednosti kaje je prnimio u skladu s talkom 15.1L.OR. 230 Priloga Il (Dio-15.1.OR)
Sprovedbene regulative (EU) 2023/203.7;

(b) tacka ATCO.ARA.025A umecde se nakon tatke ATCO.ARA.025:
LATCO.AR.A.025A Neposredna reakcija na incident ili ranjivost u veri s informacionom bezbjedno$éu koja utie na
sigurnost vazduhoplovstva

(c)

(d)

(e)

f

(a) MNadleini organ uspostavlja sistem za adekvatno sakupljanje, analizu i dijeljenje informacija o incidentima 1
ranpvostima povezanim s informacionom bezbjednoddu sa potencijalnim uticajem na sigurmost vazduhoplovstva,
koje organizacije prijavijuju. To se sprovodi u koordinaciji s drugim relevantnim organima koji su odgovorni za
informacionu bezbjednost ili sajber bezbjednost u driavi €lanici kako bi se poboljSale koordinacija | uskladenost
programa pnjavljivanja.

(b} Agencif uspostavlja sistem za adekvatnu analizu svih relevantnih informacija koje su vaine za sigurnost koje primi
u skladu sa tackom ATCO.ARA.020 i bez nepotrebnog odlaganja dostavlja drzavama Elanicama | Komisiji sve
informacije, uklpuéujuci preporuke ili korektivne mjere koje treba preduzeti, potrebne za blagovremenu reakciju
na incident ili ranpvost povezanu S informacionom bezbjednoifu sa potencijainim uticajem na SguUrnost
vazduhoplovstva i koja ulljutuje proizvode, dijelove, neugradenu opremu, lica ili organizacije u skladu sa
Regulativom (EU) 2018/1139 1 njenim delegiranim i sprovedbemim aktima.

(¢} Nakon $to pnmi informacije i1z tacaka (a) | (b}, nadleini organ preduzma adekvatne mjere kako bi otklonio
potencijalni uticajincidenta il rangvosti povezanih s informacionom bezbjednoicu na sigurmost vazduhoplovstva,

(d) Omjerama koje su preduzete u skladu s tatkom (c) odmah se obavjeltavaju sva lica ili organizacije koje ih moraju
poitovati na osnovu Regulative (EU) 2018/1139 i njenih delegiranih i sprovedbenih akata. Nadleini organ driave
Elanice takode obaviedtava Agenciju o tim mjerama i, ako je potrebno zajednilko djelovanje, nadleine organe
ostalih relevantnih drlava {lanica.”;

u tadki ATCO AR B.001 dodaje se sljedeca talka (e):

e) Osim zahtjeva iz tacke (a) sistem upravljanja koji uspostavija | odriava nadleini organ mora da bude uskladen s
Prilogom | (Dio-IS.AR) Sprovedbene regulative (EU) 2023/203 kako bi se obezbijedilo pravilno upravljanje nacma
informacione bezbjednosti koji mogu da uti€u na sigurnost vazduhoplovstva.”

talka ATCO.AR.B.005 mijenja se kako slijedi:

(i) naslov se zam jenjuje sljedeéim:
+ATCO.AR.B.005 Dodjela zadataka”;

(i) dodaje se sljedeca tacka (c):

L€} U vezi sa sertifikacijom | nadzorom uskladenosti organizacije s tatkom ATCO.OR.C.001A, nadleini organ mole

dodijeliti zadatke kvalifikovanim subjektima u skladu s talkom (a) ili bilo kom relevantnom organu koje je

odgovorno za informacionu bezbjednost ili sajber bezbjednost u drZavi élanicl. Pri dodjeli zadataka nadleZni organ

obezbjeduje da:

(1) kvalifikovani subjekt ili relevantni organ koordinira i uzima u obzir sve aspekte povezane sa vazduhoplovnom
sigurnoséu;

(2) su rezultati aktivnosti sertifikacije | nadzora koje obavlja kvalifikovani subjekt il relevantni organ ukdjuéeni u
opita dokumenta organizacije o sertifikaciji | nadzoru;

(3) njegov sistem upravijanja informacionom bezbjednoicu koji je uspostavlijen u skladu s tafkom
ATCO.AR B.001{e) obuhvata sve zadatke sertifikacije i kontinuiranog nadzora koj se obavljaju u njegovo
ime.”;

u tacki ATCO.AR C.001, dodaje se sljededa tacka (f):

Af) U ven sa sertifikacijom | nadzorom uskladenosti organizacije s tatkom ATCO.OR.C.001A, nadleini organ, uz
uskladivanje s tatkama od (a) do (e) ove talke, pregleda sva odobrenja izdata na osnovu talke IS..OR.200(e) Priloga I
Sprovedbene Regulative (EU) 2023/203 nakon prnmjenlpvog nadzornog ciklusa za provjere {(audits) 1 kad god se
sprovedu promjene u obimu rada organizacije.”;

talka ATCO.AR.E.010A umede se nakon tatke ATCO.AR. E010:



+ATCO.AR.E.010A Promjene sistema upravijanja informacionom bezbjednoiéu

(a) U wvezisapromjenama kojima se upravlja i o kopma se obavjedtava nadleini organ u skladu s procedurom iz tatke
IS.LOR.255(a) Pnloga Il (Dio-15.1.0R) Sprovedbene regulative (EU) 2023/203, nadieini organ ukljuéuje pregled tih
izmjena u svoj kontinuirani nadzor u skladu s principima utvrdenim u tatki ATCO.AR.C.001. Ako se utvrdi bilo
kakva neuskladenost, nadleini organ o tome obavjestava organizaciju, zahtijeva dalje promjene i postupa u skladu
s tatkom ATCO.AR.C.010.

(b} U wven s drugim promjenama za koje je potreban zahtjev za odobrenje u skladu s tackom IS.LOR.255({b) Priloga Il
(Di0-15.1.0R) Sprovedbene regulative (EU) 2023/203:
(1) nakon Sto primi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacije s primjenljivim

zahtjevima prije izdavanja cdobrenja;

(2) nadlekni organ utvrduje uslove pod kopma organizacija moZe da radi za vrijeme sprovodenja promjene;
(3) ako utvrdi da organizacija ispunjava primjenljive zahtjeve, nadleini organ odobrava promjenu.”;

(2) Prilog Il (Dio ATCO.OR) mijenja se kako slijedi:
tacka ATCO.OR.C.0D1A umece se nakon tacke ATCO.OR.C.001:
LATCO.OR.C.001A Sistem upravljanja informacionom bezbjednoséu
Osim sistema upravljanja iz tacke ATCO.OR.C.001, organizacija za obuku uspostavija, sprovodi | odriava sistem upravljanja
informacionom bezbjednodfu u skiadu s Sprovedbenom regulativom (EU) 2023/203 kako bi se obezbijedilo pravilno
upravljanje rizicima informacione bezbjednosti kojl mogu da utiéu na sigurnost vazduhoplovstva.”.



PRILOG IX

Priloz 11 {Dio-ATM/ANS.AR) i 1ll [Dio-ATM/ANS.OR) Sprovedbene regulative (EU) 2017/373 mijenjaju se kako slijedi:
(1) Prilog Il (Dio-ATM/ANS.AR) mijenja se kako slijedi:

(a)

u tadki ATM/ANS.AR.A.020 dodaje se sljededa tatka (c):

«(€) NadleZni organ drzave €lanice 5to prije obavjestava Agenciju o informacijama koje su vaine za sigumost koje
projzilaze iz izvjeitaja o informaciono) bezbjednosti koje je primio u skladu s tatkom IS.L.OR 230 Priloga Il (Dio-15.1.0R)
Sprovedbene regulative (EU) 2023/203.7;

(b) tafka ATM/ANS.ARA.025A umece se nakon tatke ATM/ANS.AR.A.025:

(c)

(d)

(e)

+LATM/ANS.AR.A.025A Neposredna reakcija na incident ili ranjivost uven s informacionom bezbjednoféu koja utile

na sigurnost vazduhoplovstva

(a) MNadleini organ uspostavlja sistem za adekvatno sakupljanje, analizu | dijeljenje informacija o incidentima 1
ranpvostima povezanim s informacionom bezbjednoddu sa potencijalnim uticajem na sigurmost vazduhoplovstva,
koje organizacije prijavijuju. To se sprovodi u koordinaciji s drugim relevantnim organima koji su odgovorni za
informacionu bezbjednost ili sajber bezbjednost u driavi €lanici kako bi se poboljSale koordinacija | uskladenost
programa pnjavljivanja.

(b) Agencija uspostavlja sistem za adekvatnu analizu svih relevantnih informacija koje su vaine za sigurnost koje primi
u skladu sa tackom ATM/ANS.AR.A.020(c) 1 bez nepotrebnog odlagan)a dostavlja drzavama clanicama i Komisip
sve informacije, ukljudupuéi preporuke ili korektivne mjere koje treba preduzeti, potrebne za blagovremenu
reakciju na incident ili ranjivost povezanu s informacionom bezbjednoscu sa potencijalnim uticajem na sigurnost
vazduhoplovstva | koja ukljéuje proizvode, dijelove, neugradenu opremu, lica ili organizacipe u skladu sa
Regulativom (EU) 2018/1139 | njenim delegiranim | sprovedbenim aktima

(c) Nakon 3to pnmi informacije iz tadaka (a) | (b), nadleini organ predunma adekvatne mjere kako bi otklonio
potencijalni uticaj incidenta ili ranjivosti povezanih s informacionom bezbjednoidcu na sigurnost vazduhoplovstva,

(d}) O mjerama koje su preduzete u skladu s tatkom (c) odmah se obavjeitavaju sva lica Ili organizacije koje th moraju
podtovati na osnovu Regulative (EU) 2018/1139 i njenih delegiranih i sprovedbenih akata. Nadleini organ driave
¢lanice takode obavjedtava Agenciju o tim mjerama i, ako je potrebno zajedniko djelovanje, nadlelne organe
ostalih relevantnih driava élanica.”;

u tacki ATM/ANS.AR.B.001 dodaje se sljedeca tacka (e):

le) Osim zahtjeva iz tatke (a) sistem upravijanja kop uspostavija i odriava nadleini organ mora da bude uskladen s
Prilogom | (Dio-IS.AR) Sprovedbene regulative (EU) 2023/203 kako bi se cbezbijedilo pravilno upravijanje nacima
infermacione bezbjednosti koji mogu uticati na sigumost vazduhoplovstva.”

tatka ATM/ANS.AR.B.O05 mijenja se kako slijedi:
(1) naslov se zam jenjuje sljededim:
-~ ATM/ANS.AR.B.005 Dodjela zadataka “;

(ii) dodaje se sljedeca tacka (c):

«lc) U vezi sa sertifikacijom | nadzorom uskladenosti organizacije s tatkom ATM/ANS.OR.B.O05A, nadleini organ

moie dodijeliti zadatke kvalifikovanim subjektima u skladu s talkom (a} ili bilo kojem relevantnom organu koje je

odgovorno za informacionu bezbjednost ili sajber bezbjednost u drZavi élanici. Pri dodjeli zadataka nadleZni organ

obezbjeduje da:

(1) kvalifikovani subjekt ili relevantni organ koordinirai uzima u obazir sve aspekte povezane sa vazduhoplovnom
sigumodéu;

(2) su rezultati aktivnosti sertifikacije | nadzora koje obavlja kvalifikovani subjekt ili relevantni organ ukljuleni u
opéta dokumenta organizacije o sertifikaciji i nadzoru;

(3) njegov sistem upravianja informacionom bezbjednodéu koj je uspostavijen u skladu s talkom
ATM/ANS.AR B.001(e) obuhvata sve zadatke sertifikacije | kontinuiranog nadzora koji se obavljaju u njegovo
ime. "

u tacki ATM/ANS.AR.C.010, dodaje se sljedeca tatka (d):
JAd) U vea sa sentifikacijom | nadzorom uskladenosti organizacije s tatkom ATM/ANS.OR B.00SA, nadleni crgan uz
uskladivanje s tatkama od (a) do (c) ove tacke, pregleda sva odobrenja izdata na osnovu tatke IS.1.0R.200(e) Priloga i



(2)

if)

Sprovedbene Regulative (EU) 2023/203 nakon primjenljivog nadzornog ciklusa za provjere (audits) | kad god se
sprovedu prom jene u obimu rada organizacije.”;

tatka ATM/ANS.AR.C.025A umede se nakon talke ATM/ANS.AR C.025:

» ATM/ANS.AR.C.025A Prom jene sistema upravijanja informacionom bezbjednoicu

(a)

(b)

U vezi sa promjenana kopma se upravlja i o kopma se obavjeitava nadleini organ u skladu s procedurom iz tacke
IS.LOR.255(a) Priloga Il {Di0:1S.LOR) Sprovedbene regulative (EU) 2023/203, nadleini organ ukljufuje pregled tih
promjena u svoj kontinuirani nadzor u skladu s principima utvrdenim u tacki ATM/ANS.AR.C.010. Ako se utvrdi bilo
kakva neuskladenost, nadleini organ o tome obavjeitava crganizaciju, zahtijeva dalje promjene i postupa u skladu s
talkom ATM/ANS.AR.C.050.

U vez s drugim izmjenama za koje je potreban zahtjev za odobrenje u skladu s tackom 15.1.OR.255(b) Priloga Il (Dio-

IS.1.OR) Sprovedbene regulative (EU) 2023/203:

(1) nmakon $to prnimi zahtjev za promjenu, nadleini organ provjerava uskladenost organizacije s primjenljvim
zahtjevima pnije izdavanja odobrenja,

(2) nadleini organ utvrduje uslove pod kojima organizacija moiZe da radi za vrijeme sprovodenja promjene;

(3) ako utvrdi da organizacija ispunjava pnmjenljve zahtjeve, nadleZni organ odobrava izmjenu.”;

Prilog lil (Dio-ATM/ANS.OR) mijenja se kako slijedi:

(a)

(b)

tacka ATM/ANS.OR.B.ODSA umede se nakon tacke ATM/ANS.OR B.0O5:

» ATM/ANS.OR.B.005A Sistem upravljanja informacionom bezbjednoicu

Osim sistema upravijanja iz tatke ATM/ANS,OR.B.005, pruZalac usluga uspostavija, sprovodi 1 odriava sistem
upravijanja Iinformacionom bezbjednoidu u skladu sa Sprovedbenom regulativom (EU) 2023/203 kako bi se
obezbijedilo pravilno upravljanje rizicima informacione bezbjednosti kop mogu uticati na sigurnost vazduhoplovstva.”.

talka ATM/ANS.OR.D.010 zam jenjuje se sljededim:

« ATM/ANS.OR.D.010 Upravijanje bezbjednoiiu
{a) Prulaoci usluga u vazduinoj plovidbi | upravljanja protckom vazdusnog saobracaja | Menadler mrele utvrduju,
kao sastavni dio svog sistema upravijanja u skladu s tatkom ATM/ANS.OR.B.00S, sistem upravljanja bezbjednodcu
kako bi obezbijedili:
(1) Zaititu svojih objekata, opreme 1 osoblja kako bi sprijedili nezakonito ometanje pruzanja usluga;
(2) zaltitu operativnih podataka koje dobijaju, il proizvode ili upotrebljavaju, tako da je pristup tim podacima
ogranicen samo na one koji su za to oviasceni.

(b} U okviru sistema upravijanja bezbjednoiiu odreduju se:
(1) proces i procedure koji se odnose na procjenu i ublaZavanje bezbjednosnog nzika, pracenje i unapredenje
bezbjednosti, pregledi bezbjednosti i dijeljenje novih iskustava;
(2) sredstva za identifikaciju, pratenje 1| otkrivanje povreda bezbjednosti | za upozoravanje osoblja
cdgovarajuéim bezbjednosnim upozorenjma;
(3) sredstva za kontrolu posljedica povreda bezbjednosti | utvrdivanja akcija oporavka i procedura ublaZavanja,
kako bi se sprijedilo nphovo ponavljanje.

(¢} PruZaoci uslugau vazduino) plovidbi i upravijanja protokom vazduinog saobradajai Menadier mreZe obezbjeduju

da njihovo osoblje prode bezbjednosnu provieru, ako je to adekvatno, | da saraduje sa relevantnim civilnim 1
vomnim organima kako bi obezbijedili zadtitu svoph tehnilkih objekata 1 opreme, osoblja | podataka.

{d} Aspektimauven s informacionom bezbjednoicu upravlja se u skiadu s tackom ATM/ANS OR.B.005A.".



